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第1章 はじめに
本論文は，主に筆者らの研究業績 [20, 24, 28, 29, 30] に基づき，数値実験を追加する
とともに，これらの内容を体系的にまとめたものである．
1.1 研究の背景
近年，一般家庭への高速インターネット環境やパーソナルコンピュータ，タブレット
等の普及により，自宅で気楽に，音楽，画像，動画といったデジタルコンテンツを容易
に入手して利用できるようになった．デジタルコンテンツは，繰り返し複製でき，な
おかつコンテンツの劣化がなく，一度，公開・配布すると個々のコンテンツの著作権保
護が難しい．そのため，デジタルコンテンツの著作権侵害を抑止し，著作権を主張す
るための技術が必要であり，その技術として電子透かし法が注目されている [2, 5, 15]．
電子透かし法とは，デジタルコンテンツに何らかの情報を埋め込む技術の一種であ
り，通常は，第 3者には知覚できないように情報を埋め込む．そのため，埋め込む情報
のことを，紙幣の透かしになぞらえて，透かしと呼ぶ．そして，抽出方法を知ってい
る者だけが，透かしを取り出すことができ，この透かしの有無や内容から，改ざんや
不正コピーの有無などが判定できる．したがって，電子透かし法は，無断配布，無断
転載，盗用，改ざんなど，悪意をもってデジタルコンテンツを不正利用しようとする
人への抑止力となりうる．
なお，本論文では，デジタル画像に対する電子透かし法のみを扱うので，これ以降，
デジタルコンテンツといえば，デジタル画像を指すものとする．
電子透かし法は，透かしの抽出時に原画像を必要とするか否かによって，参照型 [6,
20, 22]と非参照型 [24, 21]の 2つに大別できる．図 1.1のように，透かしの抽出におい
て，原画像を必要とする方法を参照型電子透かし法といい，原画像を必要としない方
法を非参照型電子透かし法という．参照型電子透かし法は，透かしの抽出に原画像を
使うため，比較的容易に埋め込んだ透かしを抽出でき，非参照型より正確に抽出でき
る．また，著作権を強く主張したい場合は，著作権者のみが原画像をもつようにするの
が実用的であり，このような目的では参照型電子透かし法の利用を考えるべきである．
一方，コピーの許可を電子透かしの有無で判断するようなシステムを構成する場合は，
原画像を必要とするようなシステムは実用的ではない．このような目的では，非参照
型電子透かし法の利用を考えるべきである．このように用途に応じて，方法を使い分
ける必要があるが，一般には，非参照型電子透かし法は，透かしの抽出に原画像を必
要としないため，抽出する際には何らかの秘密鍵が必要となり，参照型電子透かし法
と比べて，透かしの秘匿性が高くなる．また，参照型電子透かし法の方が，非参照型
電子透かし法に比べて開発しやすいため，まずは参照型電子透かし法を開発し，それ
を基に非参照型電子透かし法を開発することが多い．
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図 1.1: 参照型と非参照型の違い
電子透かし法は，透かしのロバスト性（頑健性）によっても分類でき，大きくロバ
スト（頑健）な透かし [4, 7, 8]，フラジャイル（もろい）透かし [1, 9]，セミフラジャ
イル透かし [10, 13]の 3つに分類される．ロバストな透かしとは，さまざまな画像編集
（書き込み，切り取り，圧縮，回転など）を行うことで，透かしを破壊もしくは削除し
ようとする行為（攻撃）に対して，抵抗するように設計する．仮に，透かしが破壊・削
除できたときは，そのコンテンツも壊れて利用するには耐えがたいコンテンツになる．
つまり，ロバストな透かしとは，仮に，透かしが破壊された場合は，公開画像も壊れ
る（使用できなくなる）．フラジャイル透かしとは，わずかな改ざん（画像編集）でも
透かしが，一部もしくは全部壊れるもろい透かしであり，デジタルコンテンツの改ざ
んの有無を主な目的とする．言い換えると，もろい透かしはデジタルコンテンツの真
正性を保証するためにも使用することができる．また，セミフラジャイル透かしとは，
ロバストな透かしとフラジャイルな透かしの両方の性質を兼ねる．つまり，ロバスト
な透かしのように，圧縮などの悪意のない操作に対して耐性があり，フラジャイル透
かしのように，コピー& ペーストや書き込みなどの悪意のある操作に対して，もろく
て耐性がない．したがって，透かしが破壊された領域が，ある閾値を超えるか否かで
改ざん（操作）領域の有無と位置を特定する．よって，デジタルコンテンツの改ざん位
置を特定することに利用することが多い．電子透かし技術の応用としては，図 1.2，図
1.3にあるように，デジタルコンテンツに関する著作権保護，著作権の主張，真正性の
保証，認証，データハイディングなどが含まれる．
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図 1.2: 電子透かし技術の応用例（改ざん検知付き電子透かし法）
図 1.3: 電子透かし技術の応用例（画像の真正性を保証する電子透かし法）
電子透かし法におけるスキームの大部分は，空間領域と変換領域のいずれかを利用
するかによって分類できる．空間領域を利用するスキームは，画素値を直接，修正す
ることによって，透かしを埋め込むので，一般的な画像処理操作によって，透かしを除
去しやすい．対照的に，変換領域を利用するスキームは，信号処理攻撃に対して，よ
りロバストである．周波数領域に基づく変換が電子透かし法に最も一般的である．こ
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れらは，離散コサイン変換（DCT）や離散Wavelet 変換（DWT）を含む．既存の電子
透かしスキームについての詳細は，[2, 5]に記載がある．例えば，DCT に基づいた電
子透かし法は，[14]が提案している．現在，JPEG 2000 圧縮の規格以降，DCT に基づ
く画像圧縮法からDWTに基づく画像圧縮法へと移り変わっており，多くの DWT（離
散 Wavelet Packet 変換：DWPTを含む）に基づく電子透かしスキームが存在する．
我々の研究グループでは，文献 [18, 26]において，区間演算に基づく DWT（Interval
DWT）を利用した電子透かし法を提案している．この方法では，書き込み，切り取り，
JPEG圧縮，JPEG 2000圧縮などの画像編集について，ロバストな透かしである．以
前とは異なり，一般家庭においても，画像編集ツールが普及し始めており，ノイズ付
加，フィルタリング，コントラスト調整に加えて，回転，拡大縮小などの幾何学的な操
作といったさまざまな画像編集が容易に利用可能である．そこで，従来法 [18, 26]で行
われていない画像編集を試したところ，図 1.4を見てわかるように，回転，拡大縮小な
どの幾何学的な操作に対して，透かしはもろく，ロバストな透かしの条件を満たさな
い．さまざまな画像編集が利用可能なことを考慮すれば，従来法 [18, 26]には，改良の
余地がある．従来法 [18, 26]では，DWT を利用している．DWT に基づく電子透かし
法は，シフト不変性の欠如という欠点を抱えている [2, 5, 15]．
図 1.4: 左から順に，回転操作（回転角：30）をした透かし入り画像とそれから抽出し
た透かし画像，拡大縮小（0.9倍）した透かし入り画像とそれから抽出した透かし画像
1.2 研究の目的
Wavelet変換において，シフト不変性とは，原信号，原画像がズレても，その信号か
ら得る特徴（低周波成分，高周波成分など）の構造を変えることがないという性質で
ある [3]．特に，信号・画像処理をするために，信号，画像のわずかなシフトによって
低周波成分が示すエネルギーの大きな変動は避けなければならない．また，高周波成
分から得るエッジやテクスチャーといった特徴量も変化する．したがって，信号，画
像のわずかなシフトによって，エネルギーや特徴量をあまり変化させることなく，安
定的に信号，画像処理するには，シフト不変性という性質がある Wavelet 変換が必要
である．この特性のために，DWT に基づく電子透かしスキームは，回転，拡大縮小
などのような幾何学的な操作に関して，ロバストではない．つまり，幾何学的な画像
編集を行うと，シフト不変性がないために，埋め込んだ透かしの構造に影響を与えて
透かしが壊れる．また，DWTは，冗長性のないタイトな変換（分解）であるために，
DWTにおける分解には冗長性という性質がない [3]．そのような状況の中で，複素数離
散 Wavelet 変換（CWT）[33]，Dyadic Wavelet変換（DYWT）[16]というシフト不変
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な Wavelet 変換に基づく電子透かし法 [12, 15, 23, 21, 22]は，まだ少ない状況にある．
特に，我々の知る限りでは，Dyadic Wavelet Packet 変換（DYWPT）というシフト不
変なWavelet変換を利用した電子透かし法は全く存在しない [20, 24, 28, 29, 30, 35]．さ
らに，DWT とは対照的に，その DYWT（DYWPT も含む）における分解には冗長
性があり，シフト不変という性質があるため，幾何学的な操作に対して，ロバストな
電子透かし法を開発できると考えた．DYWTには高速アルゴリズムが存在するため，
DWTに基づく方法とDYWTに基づく方法では，実行時間はほぼ同じである．加えて，
DYWT やDYWPT に基づく電子透かし法は，DWT や DWPT に基づく電子透かし
法よりも，透かしを埋め込むための情報量が多く，これは透かしの秘匿性を向上する
ために有益である．
1.3 研究の方法
本論文では，DYWT（DYWPT）と区間演算に基づくデジタル画像への電子透かし
法を提案する．さらに，通常の DWT とは異なり，Interval DWTを適用すると，高
周波成分に低周波成分を付加するという冗長な変換となる．区間演算を利用すること
により，従来法 [18, 26]と同様に，高周波成分にある種の冗長性をもたらす．高周波成
分に透かしを埋め込むとしても，圧縮に対してロバストな透かしであることが期待で
きる．加えて，DYWTは，分解後の各成分の画像サイズが原画像と同じであるため，
総データ量は 4倍に増える．また，DYWPTの場合は，総データ量は 16倍に増える．
DWTとDWPTは，総データ量は原画像と変わらない．つまり，DWT（DWPT）と
比べてDYWTやDYWPTは，複数の領域，周波数成分に，透かしデータの埋め込む
ことができ，圧縮に対してよりロバストな透かしを開発できると期待できる．一般に
電子透かしは，原画像の冗長部に透かしを埋め込むため，今回は，さまざまな画像編
集に対して，ロバストであるDYWT（DYWPT）と区間演算による冗長性を利用した
新しい電子透かし法を開発した．また，提案する電子透かし法の応用である，改ざん
検知付き，画像の真正性を保証する電子透かし法についても紹介する．さらに，透か
しの埋め込みが実時間で処理できるように，区間演算に基づく Wavelet 変換の性質を
数学的に明らかにして，高速演算可能なアルゴリズムも開発した．
1.4 論文の構成
本論文の構成について説明する．まず，第 2章では今回扱うDYWTとDYWPTに
ついて説明する．次に，第 3章では区間演算について説明し，第 4章では，区間演算
に基づくDYWT（DYWPT)について述べる．そして，第 5章では区間演算に基づく
DYWT（DYWPT）を利用した電子透かし法のアルゴリズムについて述べる．続いて，
第 6章では，第 5章で説明した電子透かし法を用いて行った数値実験および考察を述
べる．最後に，第 7章では，本研究の成果と今後の課題についてまとめる．
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第2章 Dyadic Wavelet変換
第 2章では，本論文で扱うDyadic Wavelet変換のうち，変換の冗長性とシフト不変
性があるアップサンプリング型について，簡単に説明する [16]．
2.1 Dyadic Wavelet関数の構成
Mallatは，高速フィルタバンクアルゴリズムを利用して，Wavelet 関数を以下のよ
うに適切に設計することによって，計算可能な離散 Dyadic Wavelet変換（DYWT）を
提案した [16]．
ここで，L2(R)は，数直線 R上の 2乗可積分関数の空間であるとする．また，関数
 2 L2(R)のフーリエ変換を
 ^(!) =
Z 1
 1
 (t)e i!tdt (2.1)
と定義する．
Mallat は，次のような関係式を定義した．関係式
8! 2 R  f0g; A 
X
j
j ^(2j!)j2  B (2.2)
を満たすような 2つの定数 A > 0，B > 0が存在するとき，関数  (t)を， Dyadic
Wavelet 関数と呼ぶ．
式（2.2）より，関数  ^(0) = 0である．つまり，R1 1  (t)dt = 0である．f(t) 2 L2(R)
の離散 Dyadic Wavelet変換は， Dyadic Wavelet 関数を用いて，
Wf(u; 2j) =
Z 1
 1
f(t)
1p
2j
 

t  u
2j

dt (2.3)
と定義する．
ここで，はスケーリング関数， は Wavelet 関数，~は双対スケーリング関数， ~ 
は双対 Wavelet 関数とする．これらに対応する有限インパルス応答（FIR）フィルタ
として，hはローパスフィルタ，gはハイパスフィルタ，~hは双対ローパスフィルタ，~g
は双対ハイパスフィルタを意味する．これらのフィルタ h[k]，g[k]，~h[k]，~g[k]の離散
フーリエ変換をそれぞれ，h^(!)，g^(!)，~^h(!)，~^g(!)と表す．これらのフィルタは，す
べて整数値 kで定義する．
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2.1.1 ツースケール関係と再構成条件
Dyadic Wavelet関数を構成するために，スケーリング関数 (t)は，次に示すツース
ケール関係
(t) =
X
k
h[k]
p
2(2t  k) (2.4)
を満たす必要がある．スケーリング関数 (t)は，通常，R1 1 (t)dt = 1として正規化
する. このスケーリング関数式（2.4）のフーリエ変換は
^(!) =
1p
2
h^
!
2

^
!
2

(2.5)
である．
また，(0) = 1であるため，式 (2.5) より，h^(0) = p2である．つまり，X
k
h[k] =
p
2 (2.6)
が成り立つ．このスケーリング関数 (t)と Wavelet フィルタ g[k]を用いると，Dyadic
Wavelet関数が次のように定義できる．
 (t) =
X
k
g[k]
p
2(2t  k): (2.7)
同様に， (0) = 0より，g^(0) = 0である．つまり，X
k
g[k] = 0: (2.8)
が成り立つ．
また，再構成条件は次のように定義する．
~^h(!)h^(!) + ~^g(!)g^(!) = 2; ! 2 [ ; ] (2.9)
ここで，は，複素共役を意味する．
2.1.2 スプラインDyadic Waveletフィルタの構成
Mallatは，次数mのボックススプラインを使用して，次のような Wavelet を設計
しており，1[0;1]に対するm+ 1回の畳み込みで構成できる．この方法では，フィルタ
h[k]，g[k]の離散フーリエ変換は，次のように与える．
h^(!) =
p
2

cos
!
2
m+1
exp

  i"!
2

; g^(!) =  i
p
2 sin
!
2
exp

  i"!
2

;
" =
(
1 (m :偶数)
0 (m :奇数):
(2.10)
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それから，~^h = h^を選択すると，
~^g(!) =  i
p
2 exp

  i!
2

sin
!
2
mX
n=0

cos
!
2
2n
(2.11)
を得る．
表 2.1は，m = 2のときにおけるそれぞれのフィルタを示しており，本実験で使用
する．
n h[n]=
p
2 g[n]=
p
2 ~h[n]=
p
2 ~g[n]=
p
2
-2 -0.03125
-1 0.125 0.125 -0.21875
0 0.375 -0.5 0.375 -0.68750
1 0.375 0.5 0.375 0.68750
2 0.125 0.125 0.21875
3 0.03125
表 2.1: 2次スプライン Dyadic Wavelet フィルタ
2.2 Dyadic Wavelet 変換の高速アルゴリズム
2.2.1 1次元 Dyadic Wavelet 変換
まず，1次元 Dyadic Wavelet 変換について説明する．ここで，a0[n]を 1次元入力離
散信号，xj[n] = xj[ n]，h[n]，g[n]のフーリエ変換を h^(!)，g^(!)とする．f 2 `2(Z)
のフーリエ変換を，
f^(!) =
X
t
f [t]e i!t (2.12)
と定義する. ?は畳み込みを意味しており，
f ? h[n] =
X
p
f [p]h[n  p] =
X
p
f [n  p]h[p] (2.13)
となる．1次元 Dyadic Wavelet 変換は，
aj+1[n] = aj ? hj[n] =
X
k
h[k]aj[n+ 2jk]
dj+1[n] = dj ? gj[n] =
X
k
g[k]aj[n+ 2jk]
(2.14)
となる．
このとき，再構成条件式（2.9）を ~^h(!)，h^(!)，~^g(!)，g^(!)が満たすならば，逆変換
が可能である．ただし，は複素共役である．したがって，1次元 Dyadic Wavelet逆
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変換は，
aj[n] =
1
2
(aj+1 ? ~hj[n] + dj+1 ? ~gj[n])
=
1
2
X
k
(~h[k]aj+1[n  2jk] + ~g[k]dj+1[n  2jk]) (2.15)
となる．
図 2.1: 1次元 Dyadic Wavelet変換と 1次元 Dyadic Wavelet逆変換
図 2.1の左図は，1次元 DYWT を実行過程を表す．図中のN は，原信号 a0のサイ
ズN を意味しており，各分解レベル jにおける各周波数成分のサイズは，常に，変わ
ることなくN である．同様に，1次元 Dyadic Wavelet 逆変換の実行過程は，図 2.1の
右図のように．ここでも，同様に，サイズは変わらず，各分解レベル jでは，解像度の
みが異なる．
2.2.2 2次元 Dyadic Wavelet変換
前項で説明した，1次元Dyadic Wavelet変換を画像に適用できるように 2次元へ拡張
する．画像の場合は，垂直方向，水平方向に対して，式（2.14）からなる 1次元 DYWT
を適用する．ここで，C0[m，n]を 2次元入力離散信号，jは分解レベル，m，nは要素
の位置とする．このとき，2次元 DYWT は，
Dj+1J0 [m;n] =
X
k
X
l
f0[k]f1[l]C
j[m+ 2jk; n+ 2jl] (2.16)
となる．ここで，f0，f1は，ローパスフィルタ hまたはハイパスフィルタ gのいずれか
である．また，J0 = 0; 1; 2; 3である．図 2.3の Lenna画像C0に対して，上記の手順で
2次元 DYWT を適用すると，図 2.3の下段のような周波数成分を得る．結果として，
原画像と等しいピクセル数の低周波成分 C10，垂直方向の高周波成分D11，水平方向の
高周波成分D12，斜め方向の高周波成分D13に変換できる．同様に，Dj+10 = Cj+10 を満
たす．このことから，アップサンプリング型の Dyadic Wavelet 変換は，原画像から冗
長な情報を生成する．図 2.2は，2次元 DYWT の実行過程を表す．1次元 DYWT の
場合と同様に，変換において，各分解レベル jの周波数成分のサイズは変わることは
なく，各分解レベル jでは，解像度のみが異なる性質をもつ．同様に，2次元 Dyadic
Wavelet 逆変換は，有向グラフの向きが反転するだけである．
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図 2.2: 2次元 Dyadic Wavelet 変換
C0
C10 D
1
1 D
1
2 D
1
3
図 2.3: 原画像C0と DYWT から得た 4種類の周波数成分C10，D11，D12，D13（分解後）
また，2次元 Dyadic Wavelet逆変換は，式（2.15）を適用すると，
Cj[m;n] =
1
4
X
k
X
l
 
3X
J0=0
~f0[k] ~f1[l]D
j+1
J0
[m  2jk; n  2jl]
!
(2.17)
となる．ここで， ~f0， ~f1は，双対ローパスフィルタ ~hまたは双対ハイパスフィルタ ~g
である．図 2.3の下段のように，変換した画像に，式（2.17）の手順で 2次元 Dyadic
Wavelet逆変換を実行すると，画像を逆変換できて，図 2.4の右図となる．
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ここで，グレイスケール画像の品質（画質）の評価式として，次式で定義するPSNR
（Peak Signal to Noise Ratio）と SSIM指標（The Structural Similarity index）[34]を
利用する．
PSNR = 10 log10

Peak2
MSE

; MSE =
MX
m=1
NX
n=1
(C0[m;n]  eC0[m;n])2
M N : (2.18)
ここで，M，Nは，それぞれ，垂直方向，垂直方向の画像サイズであり，Peakは画像
がとり得る最大画素値であり，C0は原画像であり， eC0は評価対象画像である．
SSIM(x;y) =
(2xy + C1)(2xy + C2)
(2x + 
2
y + C1)(
2
x + 
2
y + C2)
: (2.19)
ここで，x = (x1; x2; :::; xL)は原画像であり，y = (y1; y2; :::; yL)は評価対象画像であ
り，L = M  N は画像サイズである．それから，x = (
PL
i=1 xi)=Lであり，2x =
(
PL
i=1(xi   x)2)=(L  1)であり，xy = (
PL
i=1(xi   x)(yi   y))=(L  1)である．ま
た，初期設定として，C1 = (0:01  255)2，C2 = (0:03  255)2とする．SSIMは，0から
1の間に存在して，xと yが等しいとき，SSIM = 1を満たす．結果として得た画像
は，図 2.4よりほぼ完全再構成が実現できていることが確認できる．
原画像 再構成画像
図 2.4: 原画像：C0，再構成画像： eC0（PSNR=60.07，SSIM=0.99）
2.2.3 2次元 Dyadic Wavelet Packet 変換
前項で説明した，2次元 Dyadic Wavelet 変換をWavelet Packet 変換へ拡張する．通
常の Wavelet 変換では，画像の場合は，原画像C0に対して，式（2.16）からなる 2次
元Dyadic Wavelet変換を適用すると，原画像と等しいピクセル数の低周波成分C10，垂
直方向の高周波成分D11，水平方向の高周波成分D12，斜め方向の高周波成分D13を得る．
このとき，2次元 Dyadic Wavelet 変換の場合には，多重解像度解析の概念に基づいて，
各分解レベル jにおける低周波成分Cjに対して，再帰的に 2次元 Dyadic Wavelet 変
換を適用することで，異なる解像度の周波数成分を得ることができる．一方，Wavelet
Packet変換は，各分解レベル jにおける高周波成分に対しても，再帰的に 2次元 Dyadic
Wavelet 変換を適用することで，より多くの異なる解像度からなる周波数成分を得る
ことが可能である．
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分解レベル 2に関して，2次元 Dyadic Wavelet Packet 変換（2次元 DYWPT）は，
次のように定義する．
D2J0;J1 [m;n] =
X
k1
X
l1
X
k0
X
l0
f0[k1]f1[l1]f2[k0]f3[l0]C
0[m+ k0 + k1; n+ l0 + l1]:
(2.20)
ここで，f0，f1，f2，f3は，ローパスフィルタ hまたはハイパスフィルタ gのいずれか
である．また，J0 = 0; 1; 2; 3であり，J1 = 0; 1; 2; 3である．
ここで，通常の 2次元 DYWT式（2.16）に関して，j = 0，j = 1を考慮すると，
C10 [m;n] =
X
k0
X
l0
h[k0]h[l0]C
0[m+ k0; n+ l0];
C20;0[m;n] =
X
k1
X
l1
h[k1]h[l1]C
1
0 [m+ k1; n+ l1]
(2.21)
である．式（2.21）より，分解レベル j = 2における低周波成分C20;0[m;n]は，次のよ
うに書き直すことができ，
C20;0[m;n] =
X
k1
X
l1
h[k1]h[l1]C
1
0 [m+ k1; n+ l1]
=
X
k1
X
l1
X
k0
X
l0
h[k1]h[l1]h[k0]h[l0]C
0[m+ k0 + k1; n+ l0 + l1]
(2.22)
となり，
C10 [m+ k1; n+ l1] =
X
k0
X
l0
h[k0]h[l0]C
0[m+ k0 + k1; n+ l0 + l1]
である．
他の周波数成分D20;1，D20;2，D20;3，D21;0，D21;1，D21;2，D21;3，D22;0, D22;1, D22;2, D22;3, D23;0，
D23;1，D23;2，D23;3も同様にして，書き直すことができる．したがって，2次元 DYWPT
は，式（2.20）のように表現できることは明らかである．
例えば，もし，J0 = 1，J1 = 3であるとき，f0 = g，f1 = h，f2 = g，f3 = gである
ことを意味する．つまり，
Dj+21;3 [m;n] =
X
k1
X
l1
X
k0
X
l0
g[k1]h[l1]g[k0]g[l0]C
j[m+ k0 + k1; n+ l0 + l1] (2.23)
である．同様に，J0 = 0，J1 = 0,のとき，Dj+20;0 = Cj+20;0 を満たす．この手順に関する
詳細は，図 2.5に示す．
また，2次元 Dyadic Wavelet Packet 逆変換は，再構成式（2.17）を適用すると，
Cj[m;n]
=
1
16
X
k1
X
l1
X
k0
X
l0
 
3X
J1=0
3X
J0=0
~f0[k1] ~f1[l1] ~f2[k0] ~f3[l0]D
j+2
J0;J1
[m  k0   k1; n  l0   l1]
!
(2.24)
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となる．ここで， ~f0， ~f1， ~f2， ~f3は，双対ローパスフィルタ ~hまたは双対ハイパスフィ
ルタ ~gである．関係式（2.20），（2.24）より，原画像C0は再構成できる．例えば，も
し，J0 = 2，J1 = 2であるならば， ~f0 = ~h， ~f1 = ~g， ~f2 = ~h， ~f3 = ~gである．つまり，
~f0[k1] ~f1[l1] ~f2[k0] ~f3[l0]D
j+2
J0;J1
[m  k0   k1; n  l0   l1]
= ~h[k1]~g[l1]~h[k0]~g[l0]D
j+2
2;2 [m  k0   k1; n  l0   l1]:
(2.25)
となる．
図 2.6の Elaine画像 C0に対して，式（2.20）に基づいて，2次元 DYWPT を実行
すると，図 2.6のように，16種類の周波数成分を得る．図 2.6のように，変換した画像
に，式（2.24）の手順で 2次元 Dyadic Wavelet Packet 逆変換を実行すると，画像を逆
変換できて，図 2.7の右図となる．結果として出力画像は，図 2.7よりほぼ完全再構成
が実現できていることが確認できる．
通常のWavelet 変換は，多重解像度解析もしくは多重解像度近似（MRA）という変
換の構造をもつ．MRAは，図 2.2のように，各分解レベルにおける低周波成分（近似）
に対して，再帰的に変換を繰り返すことによって構築できる．一方，Wavelet Packet変
換（WPT）は，図 2.5のように，各分解レベルにおける低周波成分だけではなく，高
周波成分（詳細または近似誤差）にも再帰的に変換を繰り返すことで構築できる．簡
単に言えば，WPTは，低周波成分と高周波成分の両方を変換する．
したがって，画像を変換する場合，DYWPT は，4分木をもつ．Wavelet変換は，情
報科学の分野において，2分木を使用して，表現することが多い．2分木は各ノードが最
大で 2つの子ノードを有するデータ構造をもつ．この概念に基づくと，MRA とWPT
には，次のような違いがある．MRA において，低周波成分に対応する近似ノードは，
1つ以上の子ノードを有するが，高周波成分に対応するすべての詳細ノードは，常に，
子ノードを有しない．一方で，WPT において，高周波成分に対応する詳細ノードは，
1つ以上の子ノードを有する．このように，WPT は，多くの情報をもつ．
このスキームを使用するメリットは，従来の手法と比べて，透かし情報を埋め込む領
域を増加できることである．DWPT もまた，高周波成分からより重要な情報だけを選
択して保持することによって，高圧縮かつ低劣化を備えた画像圧縮を可能にした．し
たがって，より高い周波数成分を選択して，透かし情報をこれらの成分における豊富
な情報中に埋め込むことで，新しい低劣化でロバストな電子透かし技術を開発するこ
とができると考えた．
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図 2.5: 2次元 Dyadic Wavelet Packet 変換
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C0
D20;0
D20;2
D22;0
D22;2
D20;1
D20;3
D22;1
D22;3
D21;0
D21;2
D23;0
D23;2
D21;1
D21;3
D23;1
D23;3
図 2.6: 原画像と DYWPT から得た 16種類の周波数成分（分解後）
原画像 再構成画像
図 2.7: 原画像：C0，再構成画像：fC0（PSNR=47.63，SSIM=0.99）
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2.3 Dyadic Lifting Scheme
ここでは，第 2.1.2項で紹介したスプラインDyadic Waveletフィルタを初期フィル
タとして，そのフィルタに自由変数を与えることで，目的に応じてそのフィルタを更
新することができるDyadic Lifting Schemeについて説明する [25]．また，再構成条件
式（2.9）を満たすとして，議論を進める．それから，次の定理が成り立つ．
定理 2.3.1. 初期フィルタho[k]，go[k]，~ho[k]，~go[k]の離散フーリエ変換を h^o(!)，^go(!)，
~^ho(!)，~^go(!)であり，それぞれ，上記の再構成条件式（2:9）を満たすと仮定する．次
に，双対 Lifting Dyadic Waveletフィルタのフーリエ変換 h^(!)，g^(!)，~^h(!)，~^g(!) は
以下の式によって定義できる．
h[k] = ho[k]; ~h[k] = ~ho[k] +
X
l
s[ l]~go[k   l];
g[k] = go[k] 
X
l
s[l]ho[k   l]; ~g[k] = ~go[k]:
(2.26)
式（2:26）は，再構成条件式（2:9）を満たす．ここで，s[l]は自由変数である．
この定理は，Dyadic Lifting Scheme で得た自由変数 s[l]を含む更新後のフィルタも
Dyadic Wavelet フィルタの条件を満たすことを意味する．つまり，初期フィルタと同
様に，Dyadic Wavelet 変換とその逆変換のための再構成条件を満たす．この定理の証
明については，文献 [25]に詳細がある．
次に，式（2.26）における自由変数 s[l]を決定する方法を説明する．水平，垂直，斜
め方向に関するフィルタの自由変数を区別するために，記号 gD11 [k], gD12 [k]，gD13 [k]は，
それぞれ， 水平，垂直，斜め方向を示すために使用する．それから，定理 2.3.1より，
gH [k] = g
o[k] 
X
l
sH [l]h
o[k   l] (2.27)
と分かる．ここで，H = D1，D2，D3に関して，sH は自由変数である．また，電子
透かし入り画像を， eC0[m;n]とすると， eC0[m;n]からなる分解レベル jの高周波成分eDj1[m;n]，eDj2[m;n]，eDj3[m;n]を利用すれば，次のように書き直すことができる．つま
り，関係式
Hj[m;n] = eHj[m;n] X
l
sH [l] eCjl [m;n] (2.28)
である．H = D1，D2 に関して， eCjl [m;n] = PkPl ho[k   l]h[l]Cj 1[m + 2jk; n +
2jl] =
P
k
P
l h
o[k   l]h[k]Cj 1[m + 2jk; n + 2jl]である．また，H = D3 に関して，eCjl [m;n] =PkPl0 g[k]ho[l0  l]Cj 1[m+2jk; n+2jl]である．自由変数 sHを決定する
には，電子透かし入り画像 eCj[m;n]に対応する原画像C0から得た高周波成分と等しく
なるように設計する．
Hj[m;n]は，複数の自由変数 sH を含むため，学習データとして，2N 枚の電子透か
し入り画像 eCj; ( = 1; 2; :::; 2N)と，原画像の高周波成分における学習データを準備
して，それらに以下の条件を課す．X
l
sH [l] eCj;l [m;n] = eHj;[m;n] Hj;[m;n]: (2.29)
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ここで， eCj;l [m;n]， eHj;[m;n]は，それぞれ，電子透かし入り画像を初期フィルタを
使って，Dyadic Wavelet 変換して得た低周波成分と高周波成分である．Hj;[m;n]は，
（透かしの埋め込みなどを画像編集を何もしていない）原画像の高周波成分である．自
由変数 sHの個数は，2N + 1であるが，式（2.29）における方程式の個数は，2N であ
る．したがって，各自由変数 sHを一意に決定するために，さらに１つ条件を課す必要
がある．gH 高周波フィルタであるため，これらのフィルタは，X
k
gH [k] =
X
k
 
go[k] 
X
l
sH [l]h
o[k   l]
!
= 0 (2.30)
を満たすべきである．したがって，Pk go[k] = 0であり，Pk ho[k]は定数であるため，X
l
sH [l] = 0 (2.31)
を満たす．それから，連立方程式（2.29），（2.30）を解くには，例えば，ガウスの消去
法などの適した数値計算法を使用すれば，自由変数 sH を得ることができる．
2.4 Dyadic Wavelet 変換の性質
2.4.1 シフト不変性
ここでは，Dyadic Wavelet 変換がシフト不変であることを説明する．まず，Wavelet
変換を
Wf(u; s) = hf;  u;si =
Z +1
 1
f(t)
1p
s
 

t  u
s

dt = f ?  s(u) (2.32)
と定義する．式（2.32）の高速アルゴリズムが式（2.14）である．実時間で信号 f(t)を 
だけ平行移動した信号 f(t )をWavelet変換したWf (u; s)と信号 f(t)をWavelet変
換した後で  だけ平行移動したWf(u  ; s)が等しいとき，式（2.32）がTranslation-
Invariant（シフト不変）であるといえる．
（証明）
式（2.32）のシフト不変性を示すには，Wf (u; s) = Wf(u  ; s)を示せばよい．
Wf (u; s)は f(t)を  だけ平行移動した信号 f(t  )をWavelet 変換すればよいので，
Wf (u; s) =
Z +1
 1
f(t  ) 1p
s
 

t  u
s

dt =
Z +1
 1
f(t  ) 1p
s
 

t     u+ 
s

dt
= f ?  s(u  ) (2.33)
となる．また，Wf(u  ; s)は信号 f(t)を Wavelet 変換した後で  だけ平行移動すれ
ばよいので，
Wf(u  ; s) =
Z +1
 1
f(t)
1p
s
 

t  u+ 
s

dt = f ?  s(u  ) (2.34)
となる．式（2.33），（2.34）より，Wf (u; s) = Wf(u  ; s)が成り立つ．
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ここで，s = 2j，つまり，Dyadic Wavelet変換のときもWf (u; 2j) = Wf(u  ; 2j)
であるから
D =

 u;2j(t) =
1p
2j
 

t  u
2j

u2R;j2Z
が Translation-Invariant Wavelet Dictionary となる．このことから，Dyadic Wavelet
変換
Wf(u; 2j) = hf;  u;2ji =
Z +1
 1
f(t)
1p
2j
 

t  u
2j

dt = f ?  2j(u)
は Translation-Invariant（シフト不変）である．
2.4.2 Wavelet Transform Modulus Maxima
前項までに説明した，Dyadic Wavelet変換は，水平方向，垂直方向，斜め方向の 3種
類の高周波成分として画像の輪郭や模様をそれぞれ上手く表現して検出することができ
る．ここでは，水平方向，垂直方向，斜め方向の 3種類の高周波成分を用いて，Wavelet
Transform Modulus Maxima（WTMM）という画像の輪郭や模様に関する特徴を定義
する．
WTMM の概略
再帰的な Dyadic Wavelet 変換により表現でき，つまり，スケール 2j のときのレベ
ル jにおける輪郭検出について説明する．WTMMは，画像輝度の急な変化を示す点に
ついての幾何学的特性を検出できる．Mallat[16]は WTMM を用いて輪郭抽出を行っ
た．Wavelet 変換において，マルチスケールエッジ検出は，拡張した畳み込み関数を
用いて，表面を平滑化することで実装できる．したがって，の偏導関数として，2つ
の Wavelet 関数  を次のように定義する．
 1 =   @
@x1
;  2 =   @
@x2
: (2.35)
x = (x1; x2)に関して 1  k  2であるとき，Dyadic Wavelet変換においては，
 k2j(x1; x2) =
1
2j
 k
x1
2j
;
x2
2j

;  k2j(x) =  
k
2j( x) (2.36)
と書き直す．ここで，kは方向を示しており，1  k  2の場合は，高周波成分を 2方
向だけ考慮する．また，u = (u1; u2)における f 2 L2(R2)に関する Dyadic Wavelet 変
換は，
W kf(u; 2j) = hf(x);  k2j(x  u)i = f ?  k2j(u) (2.37)
と書き直す．2j(x) = 2 j(2 jx)，2j(x) = 2j( x)として，2つの Dyadic Wavelet 関
数は，
 12j = 2
j @
2j
@x1
;  22j = 2
j @
2j
@x2
(2.38)
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と書き直す．式（2.37），式（2.38）より，Wavelet変換成分は，2j によって平滑化し
た f からなる勾配ベクトルの座標と一致する．つまり， 
W 1f(u; 2j)
W 2f(u; 2j)
!
= 2j
 
@
@u1
(f ? 2j)(u)
@
@u2
(f ? 2j)(u)
!
= 2j ~r(f ? 2j)(u) (2.39)
となる．勾配ベクトルの係数は，
Mf(u; 2j) =
p
jW 1f(u; 2j)j2 + jW 2f(u; 2j)j2 (2.40)
となり，点ごとのWavelet Transform Modulus Maxima と等しい．(x1; x2)平面におい
て，Wavelet変換ベクトルの角度Af(u; 2j)は，
Af(u; 2j) =
(
(u) W 1f(u; 2j)  0
 + (u) W 1f(u; 2j) < 0;
(2.41)
(u) = tan 1

W 2f(u; 2j)
W 1f(u; 2j)

(2.42)
となる．本論文では，式（2.40）に基づいて，各分解レベルごとの Wavelet Transform
Modulus Maxima（WTMM）を式（2.16）から以下のように定義する．
WTMM j[m;n] =
q
(Dj1[m;n])
2 + (Dj2[m;n])
2 + (Dj3[m;n])
2: (2.43)
ここで，j は Wavelet 変換のレベルを意味しており，WTMM j はレベル j における
WTMM の値を表す．
WTMM を用いたエッジ検出例
ここでは，WTMM を用いたエッジ検出の実行例を以下に示す．図 2.8が原画像，図
2.9がごましおノイズ入り画像，図 2.10が白色ガウシアンノイズ入り画像に対して，レ
ベル 1までの Dyadic Wavelet 変換の結果と，その分解レベルにおける WTMM を求
めた結果を示す．
原画像
C10 D
1
1 D
1
2 D
1
3 WTMM1
図 2.8: 原画像と DYWT によって得た周波数成分とWTMM1
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ごましおノイズ入り画像
C10 D
1
1 D
1
2 D
1
3 WTMM1
図 2.9: ごましおノイズ入り画像と DYWT によって得た周波数成分とWTMM1
白色ガウシアンノイズ入り画像
C10 D
1
1 D
1
2 D
1
3 WTMM1
図 2.10: 白色ガウシアンノイズ入り画像と DYWT 変換によって得た周波数成分と
WTMM1
原画像の場合は，図 2.8より，WTMM は，分解レベル 1において，輪郭や模様の有
無やその位置を測ることができる．しかし，ノイズ入り画像の場合は，図 2.9，図 2.10
より，レベル 1では，ほとんど輪郭や模様の有無やその位置を測ることができない．画
像の輪郭や模様を適切に表現できるので，これらの特徴を使えば，画像の輪郭や模様
に依存した特徴を抽出でき，その特徴から電子透かし画像を作成することが可能とな
る．これにより，もし，透かし入り（公開した）画像に対して，主要な構造を担う輪
郭や模様を変更するように改ざんした場合は，その認証画像からWTMM に基づいて，
透かしを推定することで得る推定透かしと，認証画像から抽出アルゴリズムを用いて
得た抽出透かしの情報が必ず異なる．したがって，推定透かしと抽出透かしの差分を
考えれば，画像中の主要な構造を担う輪郭や模様を変更する改ざんを検知できる．さ
らに，このようなコンテンツベースの電子透かし法では，埋め込み時に利用した透か
しは，画像認証時には必要ではない．結果として，透かしの秘匿性も向上する．
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2.4.3 周波数成分の順序
図 2.5より分かるように，DYWPT は，DYWT によって得た周波数成分よりも透か
し情報を埋め込むことができる高周波成分をより多く取得できる．可能な限り，画質
を維持するために，透かし情報は，より高い周波数成分に埋め込むべきであり，高周
波成分の順序を並び替える必要がある．なぜならば，低周波成分は，画像を表現する
ための重要な情報のほとんどを含んでいるからである．
参考文献 [11]によると，WPT は，常に，\Mirrored Order Problem"と呼ばれる問
題を抱えている．図 2.5にあるようなWPT における高周波成分の順序付けと，周波数
領域上における高周波成分の順序は，必ずしも等しくない．ある例を参考にしながら，
これについて説明する．例えば，Dj+20;3 ，Dj+23;0 の順序付けは，非常に複雑であり困難で
ある．Dj+20;3 とDj+23;0 を比較すると，これらは同じように見えて，どちらの成分の値も
またほとんど同値である．したがって，どちらが低い周波数成分であるか，高い周波
数成分であるかを決定することは困難である．図 2.11は，Lenna画像に対して，分解
レベル j = 2における DYWPT を適用して得た結果を示しており，どちらがより高い
周波数成分であるかを決定することの難しさが分かるだろう．
図 2.11: 高周波成分D20;3，高周波成分D23;0
この問題は，以下に示す理由によって生じる．低周波成分は，原画像の近似であり，
原画像の基礎となる構造を有する．一方，高周波成分は，原画像の近似誤差を表現して
おり，原画像の基礎となる構造とは異なる情報を有する．つまり，それは画像の輪郭や
模様を表す．通常，Wavelet 関数を構成するとき，ローパスフィルタとハイパスフィル
タは，対（ペア）として構成できる．言い換えると，スケーリング関数と Wavelet 関
数からなる関数の対を構成することと等価である．この場合，Dj+20;3 は，近似画像Cj+10
における輪郭や模様からなる画像を表すのに対して，Dj+23;0 は，原画像 Cj 中の輪郭や
模様からなる画像Dj+13 における近似画像を表す．この 2つの表現は，非常に似ている．
また，WPTにおける高周波成分に関して，ここでいう順序とは，最高周波数成分か
ら最低周波数成分の順を意味しており，Dj+20;3 は 13番目であり，Dj+23;0 は 4番目である．
Dj+20;3 とDj+23;0 は，非常に類似しているという事実に矛盾する．したがって，次項では，
高周波成分の順序を適切に並び替えるための新しい方法を説明する．
2.4.4 周波数成分の並び替えアルゴリズム
前項で提起した問題を解決するために，高周波成分の順序を適切に並び替えるため
の新しい方法を提案する．まず，はじめに，方程式の解の概念を紹介する．一般に，n
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次方程式 f(x) = 0を満たす数は，根（解）と呼ぶ．簡単に言えば，f(x) = 0のすべて
の根もまた，方程式 f(x) = 0の解である．つまり，
f(x) = 0となるような xが存在する (2.44)
である．例えば，次のような方程式が与えるとき，
f(x) = x2   33x+ 140 = 0 (2.45)
を因数分解して，この方程式を解くと，根 x = +5, +28を得る．高周波成分を並び替
えるために，各周波数成分に関して，零点を含む周波数成分を調べて，その数をカウ
ントする必要がある．画像の場合，画像の輪郭や模様に対応する画素値の数をカウン
トすることと等しい．したがって，2つの隣接する点の積の符号が負であれば，2点間
に少なくとも 1つの解が存在する．周波数成分においては，ある点における画素値の
符号と隣り合う画素値の符号が異なるとき，その点は，常に，画像内の輪郭や模様で
ある．具体的には，各方向に隣接する画素の情報から零点の数をカウントする．
対象とする周波数成分がRであると仮定して，水平・垂直・斜め方向からなる 3方
向の周波数成分の値の変化を調べる．アルゴリズムは，
if sgn(R[m;n] R[m+ 1; n]) ==  1
COUNT = COUNT + 1
if sgn(R[m;n] R[m;n+ 1]) ==  1
COUNT = COUNT + 1
if sgn(R[m;n] R[m+ 1; n+ 1]) ==  1
COUNT = COUNT + 1:
(2.46)
のように定義でき，sgn(x)は，実数 xからなる通常の符号関数である．もし，隣接点
に周波数成分の符号と異なるならば，その周波数成分は必ず 2点間に零点を含む．狭義
単調性が成り立つため，常に，2点間に 1つの解が存在する．もし，カウント値が周波
数領域上で十分に大きいならば，その周波数成分は，より高い周波数成分である．対
照的に，カウント値が周波数領域上で十分に小さいならば，その周波数成分は，より
低い周波数成分である．図 2.12の左図では，隣接点におけるピクセル値が急激に変化
しており，カウント値は 14である．一方，図 2.12の右図では，カウント値は 1である．
したがって，図 2.12では，左図がより高い周波数成分であると判断でき，右図がより
低い周波数成分であると判断できる．
図 2.12: 周波数成分の比較
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実際，上記で提案したアルゴリズムに基づいて，周波数成分を降順で並び替えると，
図 2.13に示すように，Elaine 画像の場合，以下のような結果が得た．D23;3 > D23;1 >
D21;3 > D
2
3;2 > D
2
2;3 > D
2
2;2 > D
2
1;1 > D
2
1;2 > D
2
3;0 > D
2
2;1 > D
2
0;3 > D
2
0;2 > D
2
2;0 > D
2
1;0 >
D20;1 > D
2
0;0.
D23;3
D22;3
D23;0
D22;0
D23;1
D22;2
D22;1
D21;0
D21;3
D21;1
D20;3
D20;1
D23;2
D21;2
D20;2
D20;0
図 2.13: Elaine画像に関して，提案したアルゴリズムに基づいて，周波数成分を降順
で並び替えた結果
2.4.5 DYWTとDYWPTにおける変換の冗長性
本項では，DYWTの冗長性についてデータサイズという観点から説明する．DYWT
は，m次元において，2m : 1の冗長性がある．例えば，2次元の場合では，22 : 1 = 4 : 1
となる．つまり，2次元 DYWT は，変換後の各周波数成分におけるデータサイズが原
画像と同じであるため，総データ量は 4倍に増加する．これを DYWT における変換
（分解）の冗長性と呼ぶ．同様に，2次元 DYWPT は，変換後の各周波数成分におけ
るデータサイズが原画像と同じであるため，総データ量は 16倍に増加する．
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一方で，DWT は，m次元において，1m : 1の冗長性がある．これは，冗長性のない
タイトな変換（分解）であることを意味する．例えば，2次元の場合では，1 : 1とな
る．つまり，2次元 DWTは，分解後の総データ量は原画像サイズと等しくなる．これ
を冗長性のないタイトな変換（分解）と呼ぶ．
図 2.14: DYWTにおける変換の冗長性
図 2.15: DYWPTにおける変換の冗長性
図 2.14より分かるように，この場合は，原画像サイズが 256256ピクセルである．
この原画像に 2次元 DYWTを適用して，得た 4種類の各周波数成分のデータサイズは，
それぞれ，256256ピクセルである．各周波数成分におけるデータサイズが 256256ピ
クセル（C10，D11，D12，D13）であるから，これらがそれぞれ原画像サイズ 256256ピク
セルと等しい．加えて，変換後の全ての周波数成分におけるデータサイズは，256256
ピクセル4周波数成分（C10，D11，D12，D13）であるから，総データ量としては，原画
像サイズ 256256ピクセルの 4倍のサイズである 512512ピクセルとなる．つまり，
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2次元 DYWTでは，変換後の全ての周波数成分におけるデータサイズと原画像サイズ
は，4 : 1の割合になる．したがって，m次元において，2m : 1の冗長性をもつ変換で
あると分かる．同様にして，図 2.15より，2次元 DYWPT の場合は，原画像の 16倍
のデータサイズになることが分かる．
図 2.16: DWTにおける分解の非冗長性（タイト性）
図 2.17: DWPTにおける分解の非冗長性（タイト性）
一方で，図 2.16より，画像サイズが 256256ピクセルである原画像に対して，2次元
DWT を適用して，得た 4種類の各周波数成分のデータサイズは，それぞれ，128128
ピクセルである．したがって，総データ量としては，128128ピクセル 4周波数成
分（C，D11，D12，D13）である．つまり，分解によって得る総データ量は，原画像サイ
ズ 256256ピクセルと等しくなる．したがって，2次元 DWT では，分解後の総デー
タ量と原画像サイズは，1 : 1の割合になり，冗長性のないタイトな変換（分解）であ
ると分かる．同様にして，図 2.17より，2次元 DWPT の場合も，分解後の総データ量
と原画像サイズは，1 : 1の割合になり，冗長性のないタイトな変換（分解）であると
分かる．
25
第3章 区間演算
ここでは，区間演算（Interval Arithmetic：IA）について説明する [27]．区間Aは実数
からなる集合Rの連結部分集合である．閉区間 [a1; a2]は，ftja1  t  a2; a1; a2 2 Rgに
よって，与えることができる実数の集合である．つまり，区間をA = [a1; a2] = ftja1 
t  a2; a1; a2 2 Rg で定義する [27]. このとき，Aの下限を inf(A) = a1，Aの上限を
sup(A) = a2，Aの区間幅は a2  a1である. また，2つの区間A = [a1; a2]，B = [b1; b2]
に対する四則演算（加算：+，減算： ，乗算：，除算：=）は，次式で定義できる．
A+B = [a1 + b1; a2 + b2];
A B = [a1   b2; a2   b1];
A B = [minfa1b1; a1b2; a2b1; a2b2g;maxfa1b1; a1b2; a2b1; a2b2g];
A=B = [a1; a2]  [1=b2; 1=b1]; 0 =2 B:
(3.1)
特に，式（3.1）において， = b1 = b2と設定して，そのスカラー乗算は次のように
定義できる．
A = [a1; a2]: (3.2)
ここで，は任意の実数である．区間で構成する区間ベクトルと区間行列において，式
（3.1）は各要素ごとに実行する．式（3.1）に基づいて，数値的に正確な方法で区間演算
を実行することは，一般的に不可能であることに注意しなければならない．具体的には，
計算機上で通常の数値計算を行うと，丸め誤差が原因で，式（3.1）で定義する区間を正
確に生成することはできない．例えば，与えた区間AとBに関して，左辺A+Bは正確
な和であり，右辺 fl(A+B)は通常の浮動小数点演算を使用して数値的に計算するとき，
このような関係式A+B =2 fl(A+B)が起こり得る．計算機上で計算を実行する際に，
数値計算する区間が，実際の区間を含まないという状況を避けるために，常に，区間の
下端からなる値は切り捨てて，区間の上端からなる値は切り上げるような丸め規則を
利用する．例えば，2つの区間を加算するとき，num(A+B) = [5(a1+ b1);4(a2+ b2)]
のように計算を実行する．ここで，num(A+B)は，数値計算の和であり，5と4は，
それぞれ，下への丸めと上への丸めの操作を表す．そうすることで，関係式A + B 2
num(A+B)は，常に満たす．例えば，INTLAB[32]は，MATLABのツールボックス
であり，区間演算をサポートしており，上記のように，下向き丸めモードと上向き丸
めモードを採用する（INTLABの詳細については参考文献 [32]を参照）．
式（3.1）と式（3.2）で定義した操作から，一般的に，計算の回数に比例して，区間幅
は拡張することが分かる．このように，区間演算には，演算を行うたびに，区間幅が広が
るという性質があり，この性質を「区間拡張」と呼ぶ．例えば，A = [ 7; 2]，B = [1; 6]
とすると，A+B = [ 6; 4], A B = [ 13; 3]，AB = [ 42; 2], A=B = [ 7; 1=3]
となる．A;Bは，それぞれ区間幅が 5であるのに対して，A+Bの区間幅は 10，A B
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の区間幅は 10，A  Bの区間幅は 40，A=Bの区間幅は 20/3に区間拡張する．この区
間演算における四則演算の定義を Wavelet 変換で利用することで，通常の Wavelet 変
換にはない冗長性を生成することができる（詳しくは第 4章で説明する）．これによっ
て，生成した冗長部に，電子透かしを埋め込む方法を利用する（詳しくは第 5章で説
明する）．また，区間拡張は，数学的に厳密なコンピュータ支援証明（精度保証付き数
値計算）を構築する上で興味がある場合には，非常に不都合な場合があり，この現象
は，しばしば，構成的誤差評価の手順を困難にする [17, 19]．しかしながら，対照的に，
提案する方法にとって，区間拡張は，原画像から画像の冗長な部分を生成するために
価値あるツールを提供する．
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第4章 区間演算と DYWT の融合
前章までに説明した，DYWT と区間演算を組み合わせて，通常のWavelet 変換から
は作り出せない，画像（信号）の冗長な部分（冗長性）を生成するための方法を説明す
る．また，DYWT の冗長性と区間拡張の影響がもたらす（区間演算に基づく DYWT
の）冗長性について紹介して，実験結果と共に解説する．さらに，区間演算に基づく
Wavelet変換の性質を数学的に明らかにして，高速演算可能なアルゴリズムについても
紹介する．
4.1 区間演算に基づく1次元 DYWT
今回は，前々章で説明した 1次元 DYWT を使用する．この DYWT には，第 2章で
述べたように冗長性に加え，シフト不変性がある．文献 [18]とは異なり，シフト不変
性がある回転・拡大縮小などの幾何学的な操作に対して，攻撃耐性が期待できる．
区間演算に基づく 1次元 DYWTは，区間幅を I(k) = [1  k; 1 + k]とすると，次
式のように定義する [24, 30]．
区間演算に基づく 1次元 DYWTに関しては，次に示すように，通常の Wavelet 変
換アルゴリズムに，区間幅を I(k) = [1  k; 1 + k]の項を組み込む．
Iaj+1[n] =
X
k
I(k)h[k]a
j[n+ 2jk];
Idj+1[n] =
X
k
I(k)g[k]a
j[n+ 2jk]:
j = 0; 1; 2::: (4.1)
ここで，kは，正の実数である．式（4.1）における全ての操作は，区間演算を利用し
て実行でき，次のような関係式を満たす．
aj+1 2 Iaj+1; dj+1 2 Idj+1: (4.2)
したがって，区間演算に基づく 1次元 DYWT によって得た周波数成分は，通常の 1次
元 DYWTによって得た周波数成分を包含する．上記の意味で，区間演算に基づく 1次
元 DYWTは，原信号から冗長な集合を生成する．
ここから先の議論については，下向き丸め（ 1方向）と上向き丸め（+1方向）の
ような有向の丸めモードをサポートする IEEE754 算術演算規格を満たすために，浮動
小数点演算を仮定する．実際の計算では，式（4.1）は，文献 [31]に記載の高速区間演
算技術に基づいて規定する方法で丸め操作を切り換えることができる浮動小数点演算
を使用して計算できる．
任意の実数 ， > 0に関して，これらの関係式は，式（3.1）より，
[1  ; 1 + ] = [min((1  ));max((1 + ))] (4.3)
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である．それから，
min((1  )) =   jj; max((1 + )) =  + jj (4.4)
に注意して，k = h[k]j[n+ 2jk]と定めると，
Iaj+1[n] =
X
k
[1  k; 1 + k]k =
X
k
[k   jkjk; k + jkjk] (4.5)
2
"
5
 X
k
(k   jkjk)
!
;4
 X
k
(k + jkjk)
!#
(4.6)
を得る．ここで，5と4は，それぞれ，下向きと上向きの丸めの操作を表す．区間
Idj+1も区間 Iaj+1と同じ方法で導くことができる．式（4.6）より，区間値の周波数成
分を計算するための高速アルゴリズムを構成できることを確認できる．
4.2 区間演算に基づく2次元 DYWT
この節では，前節で定義した区間演算に基づく 1次元 DYWTを拡張して，区間演算
に基づく 2次元DYWTを定義する．また，区間演算に基づく 2次元 DYWTの性質や
高速アルゴリズムについても紹介する．次に，2次元への適用を考慮すれば，式（3.1）
と式（4.3）と式（4.4）より，
[k   jkjk; k + jkjk][l   jljl; l + jljl]
= (k + [ jkjk; jkjk])(l + [ jljl; jljl])
= kl + k[ jljl; jljl] + l[ jkjk; jkjk] + [ jkjk; jkjk][ jljl; jljl]
= kl + [ jklj(k + l + kl); jklj(k + l + kl)] = kl + I(kl)jklj
= kl + I(kl)kl
(4.7)
である．ここで，k，l，k > 0，l > 0は，それぞれ，任意の実数である．また，
I(kl) = [ kl; kl]，kl = k + l + klを意味する．
上式（4.7）と式（2.16）より，区間演算に基づく 2次元 DYWT は，次式のように
定義する．
IDj+1J0 [m;n]
=
X
k
X
l
 
f0[k]f1[l]C
j[m+ 2jk; n+ 2jl] + I(kl)f0[k]f1[l]C
j[m+ 2jk; n+ 2jl]
 (4.8)
となる．また，1次元のときと同様に，関係式Cj+10 2 ICj+10 ，Dj+11 2 IDj+11 ，Dj+12 2
IDj+12 ，Dj+13 2 IDj+13 を満たす．したがって，区間演算に基づく 2次元 DYWT によっ
て得た周波数成分は，通常の 2次元 DYWT によって得た周波数成分を包含する．上
記の意味で，区間演算に基づく DYWT は，原画像から冗長な集合を生成する．これ
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らの関係式を用いて，実際の計算は，式（4.7）と式（2.16）を使うと，次のように具
体的に証明できる．
IDj+12 [m;n] =
X
k
X
l
(m;n2 + I(kl)
m;n
2 ) =
X
k
X
l
[1  kl; 1 + kl] m;n2
=
X
k
X
l
[(1  kl)m;n2 ; (1 + kl)m;n2 ]
3
X
k
X
l
m;n2 = D
j+1
2 [m;n]
(4.9)
ここで，m;n2 = h[k]g[l]Cj[m+ 2jk; n+ 2jl]である．
例えば，次のような事実も分かる．
IDj+13 [m;n] 2
"
5
 X
k
X
l
(kl   jkljkl
!
;4
 X
k
X
l
(kl + jkljkl
!#
(4.10)
であり，kl = g[k]g[l]Cj[m+ 2jk; n+ 2jl]である．つまり，区間演算に基づく DYWT
を利用して得た高周波成分が，低周波成分を含むことに気を付けなくてはいけない．図
4.1は，この状況を表す．定理 4.2.1から分かるように，実際に，この事実を証明するこ
とができる．したがって，たとえ，高周波成分に透かし情報を埋め込むとしても，ロ
バスト性が維持できる．
定理 4.2.1. 区間値の高周波成分 IDj+11 ，IDj+12 ，IDj+13 は，低周波成分 Cj+10 を含む．
より正確には，以下の関係式が成り立つ．
IDj+11 [m;n] = D
j+1
1 [m;n] + (IC
j+1
0 [m;n]  Cj+10 [m;n]) +RDj+11 [m;n];
IDj+12 [m;n] = D
j+1
2 [m;n] + (IC
j+1
0 [m;n]  Cj+10 [m;n]) +RDj+12 [m;n];
IDj+13 [m;n] = D
j+1
3 [m;n] + (IC
j+1
0 [m;n]  Cj+10 [m;n]) +RDj+13 [m;n]:
(4.11)
ここで，RDj+11 [m;n]，RDj+12 [m;n]，RDj+13 [m;n]は，その値が小さい特定の成分である．
（証明）
式（4:11）における 3つの等式は，同様な方法を用いて証明することができるので，こ
こでは，式（4:11）における 3番目の等式についてだけ証明する．
式（2:10）より，
g^(!) =  i sin
!
2
(cos !
2
)m+1
h^(!) (4.12)
である．この方程式は，次のように書き直す．
g[n] =
1
2
Z 
 
g^(!)ei!nd! =
1
2
Z 
 

 i sin
!
2
(cos !
2
)m+1

h^(!)ei!nd!
=   i
2
Z 
 

sin !
2
(cos !
2
)m+1
+ i  i

h^(!)ei!nd!
=
1
2
Z 
 
h^(!)ei!nd! +
1
2i
Z 
 

sin !
2
(cos !
2
)m+1
  i

h^(!)ei!nd!
= h[n] + [n]
(4.13)
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であり，
[n] =
1
2i
Z 
 

sin !
2
(cos !
2
)m+1
  i

h^(!)ei!nd! (4.14)
である．また，次の関係式
IDj+13 [m;n] = D
j+1
3 [m;n] +
X
k
X
l
I(kl)g[k]g[l]C
j[m+ 2jk; n+ 2jl] (4.15)
にも注意すると，この式の右辺の第 2項だけを検討する必要がある．式（4:13）を利用
すると，
g[k]g[l] = (h[k] + [k])(h[l] + [l]) = h[k]h[l] + h[k][l] + [k]h[l] + [k][l] (4.16)
を得る．よって，上記の関係式から，X
k
X
l
I(kl)g[k]g[l]C
j[m+ 2jk; n+ 2jl]
=
X
k
X
l
I(kl)h[k]h[l]C
j[m+ 2jk; n+ 2jl]
+
X
k
X
l
I(kl)(h[k][l] + [k]h[l] + [k][l])C
j[m+ 2jk; n+ 2jl]
=
X
k
X
l
I(kl)h[k]h[l]C
j[m+ 2jk; n+ 2jl] +RDj+13
(4.17)
であり，RDj+13 は，X
k
X
l
I(kl)(h[k][l] + [k]h[l] + [k][l])C
j[m+ 2jk; n+ 2jl] (4.18)
である．最後に，次のことに注意すると，X
k
X
l
I(kl)h[k]h[l]C
j[m+ 2jk; n+ 2jl]
=
X
k
X
l
[1  kl; 1 + kl]h[k]h[l]Cj[m+ 2jk; n+ 2jl]
 
X
k
X
l
h[k]h[l]Cj[m+ 2jk; n+ 2jl]
= ICj+10 [m;n]  Cj+10 [m;n]
(4.19)
であり，結果として，
IDj+13 [m;n] = D
j+1
3 [m;n] + (IC
j+1
0 [m;n]  Cj+10 [m;n]) +RDj+13 [m;n] (4.20)
を得る．
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sup(IC10)
inf(IC10)
sup(IC10)  inf(IC10)
sup(ID11)
inf(ID11)
sup(ID11)  inf(ID11)
sup(ID12)
inf(ID12)
sup(ID12)  inf(ID12)
sup(ID13)
inf(ID13)
sup(ID13)  inf(ID13)
図 4.1: 区間拡張の影響がもたらす（区間演算に基づくDYWTの）冗長性
4.3 区間演算に基づく2次元 DYWPT
この節では，区間演算に基づく 2次元 DYWPT について説明する．また，前節で証
明した区間演算に基づく DYWT よりも高速に計算できる高速アルゴリズムについて，
詳細に説明する．
まず，式（3.1）と式（2.20）を利用して，区間演算に基づく 2次元DYWPTを定義
する．
IDj+2J0;J1 [m;n] = D
j+2
J0;J1
[m;n] +
Dj+2J0;J1 [m;n] I(k1l1k0l0): (4.21)
ここで，J0; J1 = 0; 1; 2; 3であり，I(k1l1k0l0) = [ k1l1k0l0 ; k1l1k0l0 ]，k1l1k0l0 = (k1 +
l1 + k0 + l0)+ (k1l1 + k1k0 + k1l0 + l1k0 + l1l0 + k0l0)+ (k1l1k0 + k1l1l0 +
k1k0l0 + l1k0l0)+ k1l1k0l0 である．また，k1，l1，k0，l0は，正の定数である．
例えば，もし，J0 = 2，J1 = 0であるならば，f0 = h，f1 = g，f2 = h，f3 = hであ
る．つまり，次の等式が成り立つ．
IDj+22;0 [m;n] = D
j+2
2;0 [m;n] +
Dj+22;0 [m;n] I(k1l1k0l0): (4.22)
同様に，J0 = 0，J1 = 0のとき，IDj+20;0 = ICj+20;0 も成り立つ．
ここで，いくつかの定理とその証明とその定理の特性について紹介する．また，提
案するアルゴリズムは，DYWPT と高速区間演算技術を組み合わせた表現であり，前
節で示した区間演算に基づく 2次元 DYWT に関する高速アルゴリズムの拡張である．
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以下では，定理 4.3.3で説明する，ある代替表現を利用することにより，より高速な区
間演算に基づく DYWPT の代替表現について説明する．
定理 4.3.1. すべての演算は，区間演算に基づいて計算するため，任意の値 J0，J1に
関して，次の関係式を満たす．
Dj+2J0;J1 [m;n] 2 IDj+2J0;J1 [m;n]: (4.23)
したがって，区間演算に基づく DYWPTを用いて得た周波数成分は，通常の DYWT
を用いて得た周波数成分を含む．上記の意味で，区間演算に基づく DYWPT によって
得た各周波数成分は，原画像から冗長な集合を生成する．
（証明）
式（4:21）における 16つの等式は，同様な方法を用いて証明できるため，ここでは，代
表して，IDj+21;2 [m;n] = Dj+21;2 [m;n]+
Dj+21;2 [m;n] I(k1l1k0l0)についてだけ証明する．ま
ず，右辺の第 2項にある区間演算の計算について説明する．4項からなる区間値の積は，
[a  jaja; a+ jaja][b  jbjb; b+ jbjb][c  jcjc; c+ jcjc][d  jdjd; d+ jdjd]
= abcd+ ([ ab; ab] + [ cd; cd] + [ ab; ab][ cd; cd])abcd
= abcd+ [ ab   cd   abcd; ab + cd + abcd]abcd
= abcd+ [ abcd; abcd]abcd = abcd+ I(abcd)abcd
(4.24)
である．ここで，実数 a，b，c，d，a > 0，b > 0，c > 0，d > 0である．また，
ab = a+ b+ ab，abcd = (a+ b+ c+ d)+ (ab+ ac+ ad+ bc+ bd+ cd)+
(abc + abd + acd + bcd) + abcd である．
それから式（2.20）より，
IDj+21;2 [m;n] =
X
k1
X
l1
X
k0
X
l0
(h[k1]g[l1]g[k0]h[l0]C
j[m+ k0 + k1; n+ l0 + l1]
+ I(k0l0k1l1)h[k1]g[l1]g[k0]h[l0]C
j[m+ k0 + k1; n+ l0 + l1]):
(4.25)
を得る．
加えて，上記の関係式（4.24）より，
IDj+21;2 [m;n] =
X
k1
X
l1
X
k0
X
l0
 
m;n1;2 + I(k0l0k1l1)
m;n
1;2

=
X
k1
X
l1
X
k0
X
l0

m;n1;2  
m;n1;2  k0l0k1l1 ; m;n1;2 + m;n1;2  k0l0k1l1
=
" X
k1
X
l1
X
k0
X
l0
 
m;n1;2  
m;n1;2  k0l0k1l1
!
; X
k1
X
l1
X
k0
X
l0
 
m;n1;2 +
m;n1;2  k0l0k1l1
!#
(4.26)
= Dj+21;2 [m;n] +
Dj+21;2 [m;n] I(k1l1k0l0)
2 5  Dj+21;2 [m;n]  Dj+21;2 [m;n] k0l0k1l1 ;
4  Dj+21;2 [m;n] + Dj+21;2 [m;n] k0l0k1l1 (4.27)
33
と分かる．ここで，m;n1;2 = h[k1]g[l1]g[k0]h[l0]Cj[m+ k0+ k1; n+ l0+ l1]，Dj+21;2 [m;n] =P
k1
P
l1
P
k0
P
l0
m;n1;2 である．
定理 4.3.2. 式（2:10）で定義するローパスフィルタhとハイパスフィルタ gは，関係式X
k
jg[k]j =
X
k
h[k] (4.28)
を満たす．
（証明）
式（2:10）より，関係式
g[k] =
1
2
Z 
 
g^(!)ei!kd! =
(1  2k) sin kp
2(k   1)k (4.29)
を得る．k 6= 0; 1に関して，g[k] = 0に注意すると，
g[0] = lim
k!0
g[k] =   1p
2
; g[1] = lim
k!1
g[k] =
1p
2
(4.30)
であり，式（2:6）と式（2:8）と組み合わせると，以下の関係式を満たす．X
k
jg[k]j =
p
2 =
X
k
h[k]: (4.31)
この事実（4.31）は，スケーリング関数に対応するローパスフィルタPk h[k] = p2
の条件を満たすことを意味しており，Pk jg[k]j = Pk h[k]のようなハイパスフィルタ
の絶対値が，ローパスフィルタの役割を担うことも意味する．簡単に言うと，基底関
数として，既存のハイパスフィルタ（Wavelet 関数）を使用すれば，ツースケール関係
にあるスケーリング関数と対応するローパスフィルタとは，異なる新たなローパスフィ
ルタを開発することができる．新たに構成したローパスフィルタを利用すれば，さら
に，新たな別のハイパスフィルタを設計することができる．
定理 4.3.3. 式（4:21）によって定義した周波数成分は，次の関係式
IDj+2J0;J1 [m;n] = D
j+2
J0;J1
[m;n] + Cj+20;0 [m;n]I(k1l1k0l0) (4.32)
を満たす．
（証明）
ここで，証明すべきことは， Dj+2J0;J1 [m;n] = Cj+20;0 [m;n] (4.33)
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である．また，J0 = 0，J1 = 0のとき，式（4:31）を利用して簡単に証明できる．それ
以外は，例えば，J0 = 3，J1 = 3のとき，
jDj+23;3 [m;n]j
=
X
k1
X
l1
X
k0
X
l0
g[k1]g[l1]g[k0]g[l0]Cj[m+ k0 + k1; n+ l0 + l1]
=
X
k1
X
l1
X
k0
X
l0
g[k1]g[l1]g[k0]h[l0]Cj[m+ k0 + k1; n+ l0 + l1]
= ::: =
X
k1
X
l1
X
k0
X
l0
h[k1]h[l1]h[k0]h[l0]Cj[m+ k0 + k1; n+ l0 + l1]
=
X
k1
X
l1
X
k0
X
l0
h[k1]h[l1]h[k0]h[l0]C
j[m+ k0 + k1; n+ l0 + l1]
= Cj+20;0 [m;n]
(4.34)
が成り立つ．
定理 4.3.3が成り立つので，区間演算に基づく DYWPT は，式（4.27）が下限と上
限を有することを示す式（4.21）を使って計算しなくてよい．代替式（4.32）を利用す
ると，上限と下限を計算する必要がないことは明らかである．式（4.8）において，説
明した高速計算法と比較して，式（4.32）において，証明した計算法は，半分の計算時
間で同一の結果を得ることができることを保証する．
電子透かし法は，電子透かし入り画像のロバスト性と画質の間でトレードオフの関
係にある．要するに，低周波成分に透かし情報を埋め込むと，ロバスト性は増加する
が，低周波成分が画像中の重要な情報を表現するため，電子透かし入り画像の画質は
低下する．電子透かし画像の画質を維持するために，高周波成分に透かし情報を埋め
込む必要があるが，これにより，同時に，ロバスト性が減少する．しかしながら，区間
演算に基づく 2次元DYWPT（DYWT）を使用して得た高周波成分には，低周波成分
が含まれることが，定理 4.3.3 より分かる．したがって，高周波成分に透かし情報を埋
め込む場合でも，ロバスト性を維持すると期待できる．この性質により，区間値の高周
波成分だけから原画像の最も重要な情報を含む画像の低周波成分を得ることができる．
この性質を区間演算の区間拡張がもたらす冗長性と呼ぶ．この冗長性を利用した電子透
かし法を次章で説明する．通常の DYWPT は，式（4.32）において，I(k1l1k0l0) = 0，
つまり，k1 = l1 = k0 = l0 = 0とすればよい．このとき，式（4.32）の左辺をDj+2J0;J1
と表す．
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第5章 電子透かし法のアルゴリズム
この章では，本論文で提案する電子透かし法について，説明する．電子透かし法は，
大きく分類すると，参照型と非参照型に分類できる．ここで，原画像（もしくはホス
ト画像）とは，呼ばれる電子透かしを埋め込む対象となる画像である．参照型電子透
かし法とは，電子透かし画像の抽出手順において，原画像を必要とする．一方で，非
参照型電子透かし法とは，原画像を必要としない．実際の状況では，原画像を利用で
きない場合があるため，非参照型電子透かし法は，参照型電子透かし法よりも実用的
である．ただし，本論文では，参照型，非参照型の電子透かし法をどちらも掲載する．
なぜなら，参照型電子透かし法は，いくつかの電子透かし法の応用例がある．例えば，
デジタルデータの著作権者が，画像の所有権を証明する必要がある場合，電子透かし
検出器もしくは抽出器は，原画像と電子透かし画像を使用できると，透かし情報の抽
出精度が向上する．また，電子透かし法を研究する過程において，多く場合は，初め
に基礎となる参照型電子透かし法が開発して，その方法を拡張・利用することで，非参
照型電子透かし法が開発することが自然な流れである．次の節以降では，参照型電子
透かし法，非参照型電子透かし法のアルゴリズムと順を追って説明する．さらに，電
子透かし法の応用として，改ざん検知付き電子透かし法，画像の真正性を保証する電
子透かし法のアルゴリズムも紹介する．
以下では，DYWTの場合についてのみ記述する．したがって，DYWPTの場合につい
ては，『DYWT』を『DYWPT』と，『4種類の周波数成分C10，D11，D12，D13』を『16種類の
周波数成分C20;0，D20;1，D20;2，D20;3，D21;0，D21;1，D21;2，D21;3，D22;0, D22;1, D22;2，D22;3，D23;0，
D23;1，D23;2，D23;3』と，『(i = 1; 2; :::; T; 1 < T < 4)』を『(i = 1; 2; :::; T; 1 < T < 4)』
のように読み替える必要がある．
5.1 参照型電子透かし法のアルゴリズム
この節では，埋め込みアルゴリズム，抽出アルゴリズムの順に説明する [20]．
5.1.1 埋め込みアルゴリズム
1. 原画像 C0に対して，区間演算に基づくDYWTを垂直方向，水平方向に適用す
ることによって，4種類の区間値周波数成分 IC10，ID11，ID12，ID13に分解する．
2. 透かしの埋め込み周波数成分として，Step1で得た 4種類の区間値周波数成分の
中からいくつかを選択する．以下では，透かしを埋め込む周波数成分として，選
択した周波数成分を ISi (i = 1; 2; :::; T; 1 < T < 4)として扱う．
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3. 透かしを埋め込む周波数成分を区間値から，通常の浮動小数点数として処理する
ために，次のように計算する．
S 0i = sup(ISi) (5.1)
4. 透かしを埋め込まない周波数成分については，原画像 C0を通常の DYWT で 4
種類の周波数成分C10，D11，D12，D13に分解して得た周波数成分に置き換える．
5. 以下の式を利用して，電子透かしを埋め込む周波数成分 S 0iに， 1と 1からなる
2値の電子透かし画像W を埋め込む．eSi[m;n] = S 0i[m;n](1 + W [m;n]x[m;n]) (5.2)
ここで，0 <  < 1は透かしの埋め込み強度を表しており，xは PN 行列（疑似
乱数 2値行列）である．
6. 透かしを埋め込まない周波数成分については，Step 4で通常の DYWT を適用す
ることによって得た周波数成分を，Step 5で透かし情報の埋め込みを行った透か
し入り周波数成分を利用して，逆 DYWTを 適用することによって，透かし入り
画像 eC0を生成する．
図 5.1は，参照型電子透かし法における埋め込み手順を示している．また，Step 2にお
いて，高周波成分の並び替えを考慮して，より高い周波数成分からいくつかを選択し
て，透かし情報を埋め込む場合もある．
図 5.1: 参照型電子透かし法：埋め込み手順
5.1.2 抽出アルゴリズム
抽出手順では，参照型電子透かし法においては，原画像C0が必要である．また，PN
行列を使用して透かし情報を隠蔽した領域を復元するための鍵行列も必要である．こ
こで，鍵行列とは，透かしの埋め込み時に使用した PN 行列を意味する．同時に，電
子透かし埋め込み時に利用した区間幅 kl，電子透かしを埋め込んだ（埋め込み時に選
択した）周波数成分についての情報が，提案する電子透かし法の抽出鍵となる．つま
り，抽出鍵を知らない他者が埋め込み時に利用した電子透かしに関する情報を盗み見
ることはできない．
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1. 透かし入り画像（テスト画像） eC0に，区間演算に基づく DYWT を適用するこ
とによって，透かし情報を含む 4種類の区間値周波数成分 fIC10，fID11，fID12，fID13
に分解する．ただし，区間演算に基づく DYWT では，電子透かし埋め込み時に
利用した区間幅 klと等しくする必要がある．
2. 透かしを抽出するために，区間値の周波数成分を，通常の浮動小数点数として処
理する．つまり，式（5.1）を計算する．ここで，透かしを埋め込み時に選択して，
透かしの埋め込みを行った周波数成分を，透かし入り周波数成分 eSiとして選択
する．
3. 原画像C0に対して，区間演算に基づく DYWT を垂直方向，水平方向に適用す
ることによって，4種類の区間値周波数成分 IC10，ID11，ID12，ID13に分解する．
4. 透かしを抽出するために，区間値の周波数成分を，通常の浮動小数点数として処
理する．つまり，式（5.1）を計算する．ここで，透かしの埋め込み時に選択した
周波数成分を，埋め込み時に利用した周波数成分 S 0iとして選択する．
5. 透かし入り周波数成分 eSiと埋め込み時に利用した周波数成分 S 0iを利用して，以
下の計算をすることで透かしを抽出する．
fWi = jeSij   jS 0ij; fWe = TX
i=1
fWi; fW = sgn(fWe): (5.3)
ここで，sgn(x)は，
sgn(x) =
8>><>>:
1 (x > 0)
0 (x = 0)
 1 (x < 0)
: (5.4)
のような符号関数である．
抽出手順では，抽出透かし画像fW を抽出するために，複数の透かし入り周波数成分fWi
を足し合わせる．この手法のおかげで，複数の周波数成分において，電子透かしに関す
る情報を共有することができ，電子透かしアルゴリズムのロバスト性が向上する．図
5.2は，参照型電子透かし法における抽出手順を示している．
図 5.2: 参照型電子透かし法：抽出手順
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5.2 非参照型電子透かし法のアルゴリズム
この節では，埋め込みアルゴリズム，抽出アルゴリズムの順に説明する [24]．
5.2.1 埋め込みアルゴリズム
1. 原画像 C0に対して，区間演算に基づくDYWTを垂直方向，水平方向に適用す
ることによって，4種類の区間値周波数成分 IC10，ID11，ID22，ID13に分解する．
2. 透かしの埋め込み周波数成分として，Step1で得た 4種類の区間値周波数成分の
中からいくつかを選択する．以下では，透かしを埋め込む周波数成分として，選
択した周波数成分を ISi (i = 1; 2; :::; T; 1 < T < 4)として扱う．
3. 透かしを埋め込む周波数成分を区間値から通常の浮動小数点数として処理するた
めに，次のように計算する．
S 0i = sup(ISi) (5.5)
4. 透かしを埋め込まない周波数成分については，原画像C0を通常のDYWTで，4
種類の周波数成分C10，D11，D12，D13に分解して得た周波数成分に置き換える．
5. 透かしを埋め込む周波数成分Siに応じて，透かしの埋め込み強度Siを可変とす
る．透かしの埋め込み強度 Siは，以下の式を利用して，計算する．
Si =
1
MN
MX
m=1
NX
n=1
fsup(Si[m;n])  inf(Si[m;n])g (5.6)
ここで，MNはSiのピクセル数であり，Si[m;n]は位置 [m;n]におけるピクセル
値である．
6. サイズ (2K + 1)  (2L + 1)からなるブロックタイプのスライドウィンドウを利
用して，透かしを埋め込む周波数成分に前処理を施す．
Si[m;n] = sgn(S
0
i[m;n]) 
1
2K + 1
1
2L+ 1
KX
= K
LX
= L
jS 0i[m+ ; n+ ]j　 (5.7)
ここで，定数Kと Lは自然数である．
7. 以下の式を利用して，透かしを埋め込む周波数成分 Siに， 1と 0と 1からなる
3値の電子透かし画像W を埋め込む．eSi[m;n] = Si[m;n] + SiW [m;n] (5.8)
ここで，Siとして，透かしの可変な埋め込み強度を表す．
8. 透かしを埋め込まない周波数成分については，Step4で通常の DYWT を適用す
ることによって得た周波数成分を，Step7で透かしを埋め込んだ透かし入り周波
数成分を利用して，逆 DYWT を適用することによって，透かし入り画像 eC0を
生成する．
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図 5.3は，非参照型電子透かし法における埋め込み手順を示している．また，Step２
において，高周波成分の並び替えを考慮して，より高い周波数成分からいくつかを選
択して，透かし情報を埋め込む場合もある．
図 5.3: 非参照型電子透かし法：埋め込み手順
5.2.2 抽出アルゴリズム
抽出手順では，非参照型電子透かし法においては，原画像C0が必要ではない．提案
する電子透かし法の抽出鍵は，電子透かしを埋め込んだ（埋め込み時に選択した）周
波数成分についての情報である．この情報は，透かしを抽出する上で非常に重要であ
る．つまり，抽出鍵を知らない他者が埋め込み時に使用した電子透かしに関する情報
を盗み見ることはできない．
1. 透かし入り画像（テスト画像） eC0に，通常のDYWTを利用することによって，
透かし情報を含む 4種類の周波数成分 eC10，eD11，eD12，eD13に分解する．ここで，透
かしを埋め込み時に選択して，透かしの埋め込みを行った周波数成分を，透かし
入り周波数成分 eSiとして選択する．
2. 透かし入り周波数成分 eSiに，式（5.7）を使って，サイズ (2K + 1) (2L+ 1)か
らなるブロックタイプのスライドウィンドウを適用することで，平滑化透かし入
り周波数成分 eSiを計算する．
3. 透かし入り周波数成分 eSiと平滑化透かし入り周波数成分 eSiを利用して，以下の
計算をすることで透かしを抽出する．
fWi = sgn(jeSij   jeSij); fWe = TX
i=1
fWi; fW = sgn(fWe): (5.9)
抽出手順では，抽出透かし画像fW を抽出するために，複数の透かし入り周波数成分fWi
を足し合わせる．この手法のおかげで，複数の周波数成分において，電子透かしに関す
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る情報を共有することができ，電子透かしアルゴリズムのロバスト性が向上する．図
5.4は，非参照型電子透かし法における抽出手順を示している．
図 5.4: 非参照型電子透かし法：抽出手順
5.3 改ざん検知付き電子透かし法のアルゴリズム
この節では，透かしの作成と埋め込みアルゴリズム，抽出と認証アルゴリズムの順
に説明する [28]．
5.3.1 透かし画像の作成と埋め込みアルゴリズム
1. 原画像C0を通常のDYWTで，4種類の周波数成分C10，D11，D12，D13に分解す
る．それから，各高周波成分を重なりのないブロック 2r2rに分割して，DYWT
に関するWavelet Transform Modulus Maxima（WTMM）を計算する．
WTMM [m;n] =
q
(D11[m;n])
2 + (D12[m;n])
2 + (D13[m;n])
2 (5.10)
ここで，平方根内の各項は，3種類の高周波成分で構成でき，m，nは，画素の
位置を表す．
2. 各ブロックごとに，WTMMの総和を計算して，図 5.5のような 4つのブロック
中で，最大値となるブロックを選択する．
図 5.5: 8  8 ブロックと 4つのブロックの構成
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3. 2値の透かしW を生成するために，選択したブロックであれば，次のように設定
して，そうでなければ，W [m;n] = 0と設定する．つまり，
W [m;n] =
(
1 (m+ n :奇数)
 1 (m+ n :偶数)
(5.11)
である．
埋め込みアルゴリズムについては，非参照型電子透かし法と同じであるため，割
愛する．
図 5.6は，透かしの作成と埋め込みアルゴリズムのフローチャートを示している．また，
埋め込みアルゴリズムにおいて，高周波成分の並び替えを考慮して，より高い周波数
成分からいくつかを選択して，透かし情報を埋め込む場合もある．
図 5.6: 改ざん検知付き電子透かし法：透かしの作成と埋め込み手順
5.3.2 抽出と認証アルゴリズム
抽出と認証手順では，改ざん検知付き電子透かし法は，非参照型電子透かし法の拡
張であるため，原画像C0が必要ではない．提案する電子透かし法の抽出鍵は，電子透
かしの埋め込み時に選択した周波数成分についての情報である．多くの既存の方法で
は，画像認証時において，認証する画像から抽出した透かし情報と，埋め込み時に利
用した透かし情報に関して，差分を考慮する．一方で，提案手法では，認証する画像
から推定透かしを生成する．したがって，提案手法では，認証時において，認証する画
像から抽出した透かし情報と，推定した透かし情報に関して，差分 dを考慮する．よっ
て，埋め込み時に利用した透かし情報は，画像認証時には必要ない．つまり，抽出鍵
を知らない他者が埋め込みに利用した電子透かしに関する情報を盗み見ることはでき
ない．
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1. 透かし入り画像（テスト画像）eC0に，通常のDYWTを適用することによって，透
かし情報を含む 4種類の周波数成分 eC10，eD11，eD12，eD13に分解する．それから，各
高周波成分を重なりのないブロック 2r2rに分割して，DYWTに関するWavelet
Transform Modulus Maxima（WTMM）を計算する．
WTMM 0[m;n] =
q
( eD11[m;n])2 + ( eD12[m;n])2 + ( eD13[m;n])2 (5.12)
ここで，平方根内の各項は，3種類の高周波成分で構成でき，m，nは，画素の
位置を表す．
2. 各ブロックごとに，WTMM 0の総和を計算して，図 5.5のような 4つのブロック
中で，最大値となるブロックを選択する．
3. 2値の透かしW 0を生成するために，選択したブロックであれば，次のように設
定して，そうでなければ，W 0[m;n] = 0と設定する．つまり，
W 0[m;n] =
(
1 (m+ n :奇数)
 1 (m+ n :偶数)
(5.13)
である．ここで，W 0を推定透かしとする．
4. 抽出した透かしfW と推定透かしW 0の差分画像を計算して，各ブロックごとに，
閾値 と，差分画像 d = Pm;n jW 0[m;n]  fW [m;n]jを使って，改ざん領域を特
定する．
透かしの抽出アルゴリズムは，非参照型電子透かし法と同じであるため，割愛
する．
図 5.7は，抽出と認証手順を示している．選択したブロックから透かし情報が抽出で
きない場合，値 dは増加傾向にあり，選択したブロックに透かし情報が存在するかど
うかを確認して，他の 3つのブロックが改ざん領域かどうかは分からないため，選択
したブロックを含む 4つのブロックが改ざんと結論付ける．提案手法は，ホスト画像
から透かしを生成して，テスト画像からの抽出透かしと推定透かしを比較することに
より，テスト画像を認証するため，文献 [28]のように，コンテンツベースの電子透か
しスキームの 1種である．
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図 5.7: 改ざん検知付き電子透かし法：透かしの抽出と認証手順
5.4 画像の真正性を保証する電子透かし法のアルゴリズム
この節では，学習アルゴリズム，抽出と回復アルゴリズムの順に説明する [29]．埋め
込み手順は，非参照型電子透かし法と同じであるため，割愛する．
5.4.1 学習アルゴリズム
式（2.27）により，自由変数 sHにおける要素数は，ho[k]における要素数と等しいた
め，この要素数に応じて，原画像をサブ画像に分割して，各サブ画像に対して，Dyadic
Lifting Schemeを適用する．ここで，C0i (1  i M)は，サブ画像を表すと仮定する．
1. 原画像のサブ画像 C0i に，通常のDYWTを適用することによって，透かし情報
を含む 4種類の周波数成分C10;i，D11;i，D12;i，D13;iに分解する．
2. 透かし入り画像（テスト画像）のサブ画像 eC0i に，通常のDYWTを適用するこ
とによって，透かし情報を含む 4種類の周波数成分 eC10;i，eD11;i，eD12;i，eD13;iに分解
する．
3. 式（2.29）と式（2.30）を利用して，原画像と透かし入り画像から導かれる連立
方程式を解くことによって，自由変数 sH を計算する．
4. 式（2.27）を利用して，初期フィルタ goを更新する．
図 5.8は，学習アルゴリズムのフローチャートを示している．回復手順では，原画像
と透かし入り画像から導いた連立方程式を解くことによって，得ることができる回復
鍵に関する情報を必要とする．この情報は，原画像を回復するための鍵である．
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図 5.8: 画像の真正性を保証する電子透かし法：学習手順（回復鍵の構成手順）
5.4.2 抽出と回復アルゴリズム
1. 透かし入り画像（テスト画像）eC0に，回復フィルタ gD11 ; gD12 ; gD13 を用いて，通
常のDYWTを適用することによって，透かし情報を低減した 4種類の周波数成
分 C1， D11， D12， D13に分解する．
2. 4つの透かし情報を低減した周波数成分 C1， D11， D12， D13と，初期フィルタを利
用して，再構成式（2.17）を適用することで，回復画像 C0を再構成する．
抽出手順については，非参照型電子透かし法と同じであるため，割愛する．
図 5.9は，抽出と回復アルゴリズムのフローチャートを示している．
図 5.9: 画像の真正性を保証する電子透かし法：透かしの抽出と回復手順
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第6章 実験
6.1 実験環境
本節では，前章までに説明した手法で数値実験を行う．実験画像として，標準画像
データベースSIDBAのAirplane，Balloon，Building，Earth，Elaine，Lenna，Parrots，
Womanからいくつかを利用する．これらの画像は 256256ピクセル，8bitグレイス
ケールもしくは 24bitカラー画像である．また，電子透かし画像として，画像サイズが
256256ピクセルで， 1; 0; 1の値をもつ 3値画像，もしくは， 1; 1の値をもつ 2値画
像を利用する．区間演算の実装は，区間演算をサポートするMATLABツールボック
スの 1つである INTLABを使用した．改ざん検知つき電子透かし法の実験では，原画
像としてドライブレコーダで記録した 24bitカラー画像（180288ピクセル）である．
このとき，前節で紹介した方法により，入力画像に応じて作成した電子透かし画像を
利用する．
表 6.1: 実験環境
OS Microsoft Windows 8.1 Pro
CPU Intel(R) Xeon(R) CPU E3-1245 v3 3.40GHz
メモリ 16.0GB RAM
言語 MATLAB Version 8.4.0.150421 (R2014b)
6.2 実験結果
6.2.1 参照型電子透かし法
本項では，区間演算に基づくDYWTを利用した参照型電子透かし法に関する実験結
果を示す．区間幅が k; lが画像の品質（画質）に，どの程度影響を及ぼすかを評価す
る．そのために，透かしの埋め込み強度を = 0:9と固定して，透かしの埋め込み箇所
を，ID11，ID12と固定して，区間幅が k; lを，変更して画質（PSNRと SSIM）の増減
を測る．表 6.2は，各条件下におけるPSNRとSSIMの変動を示す．表 6.2より，区間幅
k; lの増加は，画質（PSNRとSSIM）の低下を招く．したがって，非参照型電子透かし
法で利用するパラメータ（k; l）の値を決定するために，区間幅 k; lの影響を調べて，
テスト画像 4枚に関する画質の評価指標は，PSNRが 30を超え，その平均が 32を超え，
SSIMが 0.9を超えることとする．したがって，以下の実験では， = k = l = 0:01，
 = 0:9として，透かしの埋め込み箇所を ID11，ID12と設定して，いくつかの画像編集
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に対する電子透かしの耐性を確認した実験結果である．本実験では，図 6.1にあるよう
な原画像と，透かし画像，PN行列画像を使用する．
図 6.1: 原画像，電子透かし画像，PN系列画像
表 6.2: 区間幅 が画質に及ぼす影響：PSNR（上段）と SSIM（下段）
 = 0:006  = 0:008  = 0:01  = 0:012  = 0:014
Airplane 31.99 31.77 31.51 31.21 30.88
0.95 0.94 0.92 0.90 0.87
Building 33.17 33.01 32.82 32.59 32.35
0.96 0.96 0.96 0.95 0.95
Lenna 35.06 34.83 34.55 34.23 33.89
0.97 0.96 0.95 0.94 0.93
Woman 33.51 33.32 33.10 32.83 32.55
0.97 0.96 0.95 0.94 0.93
PSNR = 31.51，
SSIM = 0.92
PSNR = 32.82，
SSIM = 0.96
PSNR = 34.55，
SSIM = 0.95
PSNR = 33.10，
SSIM = 0.95
図 6.2: 画像編集を加えていない電子透かし入り画像（上段）とそれから抽出した透か
し画像（下段）
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図 6.3: 書き込みを加えた透かし入り画像とそれから抽出した透かし画像
図 6.4: 190190 ピクセルに切り取った透かし入り画像とそれから抽出した透かし画像
図 6.5: コントラスト強調した透かし入り画像とそれから抽出した透かし画像
図 6.6: コントラスト調整した透かし入り画像とそれから抽出した透かし画像
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図 6.7: 白色ガウシアンノイズ（平均：0，分散：0.0005）を付加した透かし入り画像と
それから抽出した透かし画像
図 6.8: ごましおノイズ（ノイズ密度：0.0005）を付加した透かし入り画像とそれから
抽出した透かし画像
25%
19.8%
25.12%
19.6%
25.05%
19.76%
25.05%
19.72%
図 6.9: JPEG圧縮した透かし入り画像から抽出した透かし画像（左からAirplane, Build-
ing, Lenna, Woman画像）
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19.65%
14.57%
19.59%
14.39%
19.53%
14.64%
19.47%
14.56%
図 6.10: JPEG 2000圧縮した透かし入り画像から抽出した透かし画像（左からAirplane,
Building, Lenna, Woman画像）
図 6.2は，電子透かしを埋め込み公開した（透かし入り）画像に対して，画像編集
なしの場合，透かしを抽出した実験結果である．図 6.2の下に記載したPSNRと SSIM
は，原画像と透かし入り画像間で画質の劣化を評価する．つまり，透かしの埋め込み
によって，画質がどの程度劣化したかを評価する．透かし入り画像から抽出した透か
し画像から，わずかに劣化するが，一目で透かし画像『MARK』という文字の存在を
識別することができる．また，透かし画像として，視覚的に透かしを認識できる情報
を 2値化することで画像化して利用する．このことで，目視で視覚的に透かしの有無
を確認することができる．
図 6.3～図 6.8は，電子透かしを埋め込み公開した（透かし入り）画像に対して，書
き込み，切り取り，コントラスト強調，コントラスト調整，白色ガウシアンノイズを付
加，ごましおノイズを付加という編集を加えた画像から，透かしを抽出した実験結果
である．図 6.3～図 6.8より分かるように，これらの画像編集が加えた部分は，透かし
『MARK』がわずかに識別し難くいが，それ以外の部分は，一目で透かし画像『MARK』
という文字の存在を識別することができる．
ここで，コントラスト強調とは，MATLABコマンド「histeq」を使うことで，ヒス
トグラム均等化することで，画像のコントラストを強調することである．コントラス
ト調整とは，MATLABコマンド「imadjust」を使うことで，イメージの強度値または
カラーマップの調整を行うことで，画像のコントラスト調整することである．白色ガウ
シアンノイズとは，一様の平均と分散をもつ不規則に上下に振動する波（ノイズ）を
意味する．ごましおノイズとは，ごましお状（グレイスケール画像の場合，オン：255，
オフ：0）に分布するノイズを意味する．加えて，付加するノイズのノイズ強度を上げ
れば，画像に埋め込んだ透かし画像は，これ以上に破壊できるが，ノイズ付加により
公開画像も使用するには，耐え難い画像になる．これは，ロバストな電子透かしの条
件に含まれない．つまり，ロバストな電子透かしとは，もし，電子透かしが破壊する
場合は，公開画像も壊れる（使用できなくなる）ことを目的とする．
また，切り取り操作を行った透かし入り画像の透かしを抽出するために，参照型電子
透かし法では，透かしの抽出時に原画像を利用するため，切り取り位置を見つける必要
がある．まず，原画像と切り取り操作を行った透かし入り画像を，それぞれ，DYWT
で分解して，原画像の低周波成分C10 と切り取り操作を行った透かし入り画像の低周波
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成分CC10 を得る．次に，位置 (ox; oy)において，次のように最少 2乗誤差  = (ox; oy)
を求める [18]．
(ox; oy) =
m 1X
x=0
n 1X
y=0
 
C10(ox+ x; oy + y)  CC10(x; y)
2
(6.1)
続いて，最少 2乗誤差  = (ox; oy)が最少となる点 (mx;my)を見つける．
図6.9，図6.10は，電子透かしを埋め込み公開した（透かし入り）画像に対して，JPEG
圧縮，JPEG 2000圧縮した画像から，透かしを抽出した実験結果である．図 6.9，図
6.10の下に記載した数値は，圧縮率である．ここで，圧縮率とは，圧縮前のデータサイ
ズと圧縮後のデータサイズの比率を意味する．図 6.9，図 6.10より分かるように，JPEG
圧縮した透かし入り画像の場合，どのテスト画像も圧縮率が 20%，JPEG 2000圧縮し
た透かし入り画像の場合，どのテスト画像も圧縮率が 15%でも，透かし『MARK』が
わずかに識別し難くなるが，一目で透かし画像『MARK』という文字の存在を識別す
ることができる．さらに圧縮率を下げれば，画像に埋め込んだ透かし画像は，これ以
上に破壊できるが，データ量を削減し過ぎた公開画像も使用するには，耐え難い画像
になる．これは，ロバストな電子透かしの条件に含まれない．
区間演算の効果
この節では，提案手法：区間演算に基づく DYWT と通常の DYWT を利用した電子
透かし法を比較することで，区間演算が作り出す冗長性が，JPEG圧縮・JPEG 2000
圧縮など圧縮操作に対してロバスト性を発揮することを説明する．
図 6.11: 画像編集なし，提案手法（左），従来法（右）
図 6.12: JPEG圧縮，提案手法：区間演算に基づく DYWT（左），通常の DYWT（右）
図 6.13: JPEG 2000圧縮，提案手法：区間演算に基づく DYWT（左），通常の DYWT
（右）
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図 6.11～6.13は，提案手法と従来法に関して，画像編集なし，JPEG 圧縮，JPEG
2000 圧縮した透かし入り画像とそれから抽出した画像を比較説明している．図 6.12，
図 6.13より分かるように，全体的に，区間演算に基づくDYWTを利用した電子透かし
法は，通常の DYWT（区間演算なし）を利用した電子透かし法よりも，画像圧縮に関
して，ロバストである．つまり，図 6.12，6.13の結果より，区間演算に基づく DYWT
を利用した電子透かし法が，圧縮に対して優れていることを示している．また，従来
法では，過度に非可逆圧縮した透かし入り画像から透かしを抽出できないのに対して，
提案手法は，区間演算に基づく DYWTの冗長性のおかげで，過度に非可逆圧縮した透
かし入り画像からも透かしを抽出できる．同様に，JPEG 2000 圧縮に対しても，通常
のDYWT（区間演算なし）を利用した電子透かし法は，過度に JPEG 2000 圧縮した
透かし入り画像から透かしを抽出すると，透かしがひどく壊れて，透かしの存在を識
別することがほとんど不可能である．これとは対照的に，提案手法では，抽出した透
かしは劣化しているが，一目で透かし画像『MARK』という文字の存在を識別できる．
これは，区間演算に基づく DYWT の冗長性により，それらの過度に JPEG 2000 圧縮
した透かし入り画像から透かしを抽出できる．つまり，区間演算に基づく DYWT か
ら得られる低周波成分を含む高周波成分に，透かしを埋め込むことによって，JPEG・
JPEG 2000 圧縮などの圧縮に対して，耐性を高めることができることが分かる．
6.2.2 非参照型電子透かし法
最初に，区間演算に基づく DYWT を利用した非参照型電子透かし法に関する実験
結果を示す．続いて，区間演算に基づく DYWPT を利用した非参照型電子透かし法に
関する実験結果を示す．
DYWTに基づく方法
前項と同様に，区間幅が k; lが画像の品質（画質）に，どの程度影響を及ぼすかを
評価する．また，透かしの埋め込み強度Siの変化は，区間幅 k; lの変化に比例する．
つまり，区間幅 k; lが広くなれば，それに伴って，透かしの埋め込み強度Siも増加す
る．そのために，透かしの埋め込み箇所を，ID12，ID13と固定して，区間幅が k; lを，
変更して画質（PSNRと SSIM）の増減を測る．表 6.3は，各条件下におけるPSNRと
SSIMの変動を示す．表 6.3より，区間幅 k; lの増加は，画質（PSNRと SSIM）の低
下を招く．非参照型電子透かし法で利用するパラメータ（k; l）の値を決定するため
に，区間幅 k; lの影響を調べて，テスト画像 4枚に関する画質の評価指標は，それぞれ
PSNRが 30を超え，その平均が 32を超え，SSIMが 0.8を超えることとする．したがっ
て，以下の実験では，区間幅  = k = l = 0:0175，スライドウィンドウ幅K = L = 20
として，透かしの埋め込み箇所を ID12，ID13と設定して，いくつかの画像編集に対す
る電子透かしの耐性を確認した実験結果である．本実験では，図 6.14にあるような原
画像と，透かし画像を使用する．
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図 6.14: 原画像，電子透かし画像
表 6.3: 区間幅 が画質に及ぼす影響：PSNR（上段）と SSIM（下段）
 = 0:0125  = 0:0150  = 0:0175  = 0:0200  = 0:0225
Balloon 35.69 34.53 33.45 32.48 31.59
0.87 0.85 0.83 0.80 0.77
Elaine 32.42 31.79 31.15 30.52 29.91
0.89 0.87 0.85 0.83 0.80
Lenna 33.58 33.02 32.41 31.80 31.19
0.92 0.90 0.89 0.87 0.85
Woman 32.08 31.59 31.06 30.52 29.96
0.91 0.89 0.87 0.85 0.83
PSNR = 33.45，
SSIM = 0.83
PSNR = 31.15，
SSIM = 0.85
PSNR = 32.41，
SSIM = 0.89
PSNR = 31.06，
SSIM = 0.87
図 6.15: 画像編集を加えていない電子透かし入り画像（上段）とそれから抽出した透
かし画像（下段）
図 6.16: 書き込みを加えた透かし入り画像とそれから抽出した透かし画像
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図 6.17: コントラスト強調した透かし入り画像とそれから抽出した透かし画像
図 6.18: コントラスト調整した透かし入り画像とそれから抽出した透かし画像
図 6.19: メディアンフィルタリング（マスク長が 33）した透かし入り画像とそれか
ら抽出した透かし画像
図 6.20: 白色ガウシアンノイズ（平均：0，分散：0.001）を付加した透かし入り画像と
それから抽出した透かし画像
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図 6.21: ごましおノイズ（ノイズ密度：0.01）を付加した透かし入り画像とそれから抽
出した透かし画像
17.95%
24.90%
18.71%
25.27%
18.75%
25.09%
19.11%
25.11%
図 6.22: JPEG圧縮した透かし入り画像から抽出した透かし画像（左から Balloon，
Elaine，Lenna，Woman画像）
1.90%
3.93%
3.92%
9.58%
3.91%
9.65%
2.85%
9.69%
図 6.23: JPEG 2000圧縮した透かし入り画像から抽出した透かし画像（左からBalloon，
Elaine，Lenna，Woman画像）
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図 6.24: 190190ピクセルに切り取った透かし入り画像とそれから抽出した透かし画像
回転角：1° 回転角：5° 回転角：10° 回転角：15°
回転角：20° 回転角：25° 回転角：30° 回転角：35°
回転角：40° 回転角：45° 回転角：50° 回転角：55°
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回転角：60° 回転角：65° 回転角：70° 回転角：75°
回転角：80° 回転角：85° 回転角：90° 回転角：180°
図 6.25: 回転操作した透かし入り画像とそれから抽出した透かし画像
拡大縮小率：
0.8倍 拡大縮小率：0.9倍 拡大縮小率：1.1倍 拡大縮小率：1.2倍
図 6.26: 拡大縮小した透かし入り画像とそれから抽出した透かし画像
DYWPTに基づく方法
前項と同様に，区間幅が k; l が画像の品質（画質）に，どの程度影響を及ぼすか
を評価する．また，透かしの埋め込み強度 Siの変化は，区間幅 k; lの変化に比例す
る．つまり，区間幅 k; lが広くなれば，それに伴って，透かしの埋め込み強度Siも増
加する．透かしの埋め込み箇所は画像ごとに，16種類の周波数成分を降順で並び替え
て，そのうち上位 4つの周波数成分として，区間幅が k; lを，変更して画質（PSNR
と SSIM）の増減を測る．表 6.4は，各条件下における PSNRと SSIMの変動を示す．
表 6.4より，区間幅 k; lの増加は，画質（PSNRと SSIM）の低下を招く．非参照型電
57
子透かし法で利用するパラメータ（k; l）の値を決定するために，区間幅 k; lの影響
を調べて，テスト画像 4枚に関する画質の評価指標はそれぞれ，PSNRが 30を超え，
SSIMが 0.9を超えることとする．したがって，以下の実験では，区間幅は画像ごとに，
上記の条件を満たす範囲で最大の値として，スライドウィンドウ幅K = L = 20とし
て，透かしの埋め込み箇所を周波数成分の高い順で 4つ選択して，いくつかの画像編
集に対する電子透かしの耐性を確認した実験結果である．本実験では，図 6.27にある
ような原画像と，透かし画像を使用する．
図 6.27: 原画像，電子透かし画像
表 6.4: 区間幅 が画質に及ぼす影響：PSNR（上段）と SSIM（下段）
 = 0:005  = 0:006  = 0:007  = 0:008  = 0:009  = 0:01
Balloon 38.48 37.33 36.28 35.34 34.47 33.67
0.93 0.91 0.89 0.87 0.86 0.84
Elaine 34.55 33.85 33.16 32.53 31.93 31.36
0.92 0.90 0.89 0.87 0.86 0.84
Lenna 36.48 35.78 35.07 34.37 33.67 33.01
0.95 0.94 0.93 0.91 0.90 0.89
Woman 33.24 32.87 32.46 32.01 31.56 31.12
0.94 0.93 0.92 0.91 0.90 0.88
PSNR = 37.33，
SSIM = 0.91
PSNR = 33.85，
SSIM = 0.90
PSNR = 33.67，
SSIM = 0.90
PSNR = 31.56，
SSIM = 0.90
図 6.28: 画像編集を加えていない電子透かし入り画像（上段）とそれから抽出した透
かし画像（下段）
58
図 6.29: 書き込みを加えた透かし入り画像とそれから抽出した透かし画像
図 6.30: コントラスト強調した透かし入り画像とそれから抽出した透かし画像
図 6.31: コントラスト調整した透かし入り画像とそれから抽出した透かし画像
図 6.32: メディアンフィルタリング（マスク長が 33）した透かし入り画像とそれか
ら抽出した透かし画像
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図 6.33: 白色ガウシアンノイズ（平均：0，分散：0.001）を付加した透かし入り画像と
それから抽出した透かし画像
図 6.34: ごましおノイズ（ノイズ密度：0.01）を付加した透かし入り画像とそれから抽
出した透かし画像
19.66% 19.71% 19.55% 19.89%
図 6.35: JPEG圧縮した透かし入り画像から抽出した透かし画像（左から Balloon，
Elaine，Lenna，Woman画像）
4.91% 4.91% 4.84% 4.79%
図 6.36: JPEG 2000圧縮した透かし入り画像から抽出した透かし画像（左からBalloon，
Elaine，Lenna，Woman画像）
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図 6.37: 190190ピクセルに切り取った透かし入り画像とそれから抽出した透かし画像
回転角：1° 回転角：5° 回転角：10° 回転角：15°
回転角：20° 回転角：25° 回転角：30° 回転角：35°
回転角：40° 回転角：45° 回転角：50° 回転角：55°
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回転角：60° 回転角：65° 回転角：70° 回転角：75°
回転角：80° 回転角：85° 回転角：90° 回転角：180°
図 6.38: 回転操作した透かし入り画像とそれから抽出した透かし画像
拡大縮小率：
0.8倍 拡大縮小率：0.9倍 拡大縮小率：1.1倍 拡大縮小率：1.2倍
図 6.39: 拡大縮小した透かし入り画像とそれから抽出した透かし画像
図 6.15，図 6.28は，電子透かしを埋め込み公開した（透かし入り）画像に対して，画
像編集なしの場合，透かしを抽出した実験結果である．図 6.15，図 6.28の下に記載し
たPSNRと SSIMは，原画像と透かし入り画像間で画質の劣化を評価する．つまり，透
かしの埋め込みによって，画質がどの程度劣化したかを評価する．透かし入り画像か
ら抽出した透かし画像から，わずかに劣化するが，一目で透かし画像『MARK』とい
う文字の存在を識別することができる．また，透かし画像として，視覚的に透かしを
認識できる情報を 2値化することで画像化して利用する．このことで，目視で視覚的
に透かしの有無を確認することができる．
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図 6.16～図 6.21，図 6.29～図 6.34は，電子透かしを埋め込み公開した（透かし入り）
画像に対して，書き込み，コントラスト強調，コントラスト調整，メディアンフィル
タリング，白色ガウシアンノイズを付加，ごましおノイズを付加という編集を加えた画
像から，透かしを抽出した実験結果である．図 6.16～図 6.21，図 6.29～図 6.34より分
かるように，書き込み，コントラスト強調，コントラスト調整，メディアンフィルタ
リング，白色ガウシアンノイズを付加，ごましおノイズを付加が加えた部分は，透かし
『MARK』がわずかに識別し難くいが，それ以外の部分は，一目で透かし画像『MARK』
という文字の存在を識別することができる．
ここで，メディアンフィルタリングとは，マスク長と呼ばれる中央値を求める領域
（n  n）において，中央値（メディアン）と呼ばれるデータを小さい順もしくは大き
い順に並び換えたときの中央に位置する値を代表値とする方法である．一般に，ごま
しおノイズなどノイズ除去において有効的な画像編集である．また，複数回，メディア
ンフィルタリングを適用したり，付加するノイズのノイズ強度を上げたりすれば，画
像に埋め込んだ透かし画像は，これ以上に破壊できるが，結果として，それらの画像
も使用するには，耐え難い画像になる．これは，ロバストな電子透かしの条件に含ま
れない．
図 6.22，図 6.23，図 6.35，図 6.36は，電子透かしを埋め込み公開した（透かし入り）
画像に対して，JPEG圧縮，JPEG 2000圧縮した画像から，透かしを抽出した実験結
果である．図 6.22，図 6.23，図 6.35，図 6.36の下に記載した数値は，圧縮率である．図
6.22，図 6.23，図 6.35，図 6.36より分かるように，JPEG圧縮した透かし入り画像の場
合，どのテスト画像も圧縮率が 20～25%，JPEG 2000圧縮した透かし入り画像は，ど
のテスト画像も圧縮率が 5～10%でも，透かし『MARK』がわずかに識別し難くなる
が，一目で透かし画像『MARK』という文字の存在を識別することができる．さらに
圧縮率を下げれば，画像に埋め込んだ透かし画像は，これ以上に破壊できるが，デー
タ量を削減し過ぎた公開画像も使用するには，耐え難い画像になる．これは，ロバス
トな電子透かしの条件に含まれない．
図 6.24～図 6.26，図 6.37～図 6.39は，透かし入り画像に対して，幾何学的な編集で
ある切り取り，拡大縮小，回転操作を行っても，透かし画像を正しく抽出できるかを
調べるために行った．図 6.24～図 6.26，図 6.37～図 6.39より分かるように，幾何学的
な編集である切り取り，拡大縮小，回転操作により，透かし画像が劣化しているが，一
目で透かし画像『MARK』という文字の存在を識別することができる．参照型電子透
かし法では，非参照型電子透かし法とは異なり，電子透かしの抽出に，原画像を必要
とするため，透かし入り画像の切り取り位置，回転軸と回転角，拡大縮小率などを見
つける必要がある．しかし，非参照型電子透かし法では，参照型電子透かし法とは異
なり，電子透かしの抽出に，原画像を必要としないため，透かし入り画像の切り取り
位置，回転軸と回転角，拡大縮小率などを見つける必要がない．言い換えると，透か
し入り画像のみから透かしを抽出することができる．これを非参照型電子透かし法と
呼ぶ．
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いくつかの補間フィルタを用いた拡大縮小に対する耐性評価
ここでは，前項で示した区間演算に基づくDYWPTを利用した電子透かし法に対し
て，以下の実験を行う．いくつかの異なる補間方法を利用して，拡大縮小操作を行った
画像から透かし情報の抽出することで，耐性評価を行う．次に挙げる 7種類（Lanczos
（半径：3），Bilinear，Bicubic（シャープ：0），BlackmanSinc（半径：3），Spline36，
Gaussian（ぼかし：4），Nearest Neighbor）について，実験結果を示す．
拡大縮小率：
0.8倍 拡大縮小率：1.2倍
図 6.40: Lanczos（半径：3）を利用して拡大縮小した透かし入り画像とそれから抽出
した透かし画像
拡大縮小率：
0.8倍 拡大縮小率：1.2倍
図 6.41: Bilinearを利用して拡大縮小した透かし入り画像とそれから抽出した透かし
画像
拡大縮小率：
0.8倍 拡大縮小率：1.2倍
図 6.42: Bicubic（シャープ：0）を利用して拡大縮小した透かし入り画像とそれから抽
出した透かし画像
拡大縮小率：
0.8倍 拡大縮小率：1.2倍
図 6.43: BlackmanSinc（半径：3）を利用して拡大縮小した透かし入り画像とそれから
抽出した透かし画像
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拡大縮小率：
0.8倍 拡大縮小率：1.2倍
図 6.44: Spline36を利用して拡大縮小した透かし入り画像とそれから抽出した透かし
画像
拡大縮小率：
0.8倍 拡大縮小率：1.2倍
図 6.45: Gaussian（ぼかし：4）を利用して拡大縮小した透かし入り画像とそれから抽
出した透かし画像
拡大縮小率：
0.8倍 拡大縮小率：1.2倍
図 6.46: Nearest Neighborを利用して拡大縮小した透かし入り画像とそれから抽出し
た透かし画像
図 6.40～図 6.46は，透かし入り画像に対して，いくつかの異なる補間方法を利用し
て，回転操作を行っても，透かし画像を正しく抽出できるかを調べるために行った．図
6.40～図 6.46より分かるように，これらの回転操作により，透かし画像が劣化してい
るが，一目で透かし画像『MARK』という文字の存在を識別することができる．また，
補間方法により，わずかであるが，透かしの耐性に差がある．
DYWT v.s. DYWPTについて
DYWT[24]に基づく方法とDYWPT[30]に基づく方法を比較するために，前々項と前
項で紹介した方法について，電子透かし入り画像の画質をそろえて，性能比較を行う．
表 6.5によると，DYWTに基づく方法よりもDYWPTに基づく方法が画質の面で優
れることがわかる．DYWTに基づく方法では，4枚の画像において，PSNRの値がす
べて 30を超えて，それらの平均が 32を超える．しかしながら，SSIMの値はすべて 0.9
を下回っており，それらの平均は 0.86である．一方で，DYWPTに基づく方法では，4
枚の画像において，PSNRの値がすべて 30を超えて，それらの平均が 34を超える．さ
らに，SSIMの値はすべて 0.9を超えており，それらの平均は 0.9である．
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また，DYWTに基づく方法では，透かし埋め込むためのより高い周波数成分，ブロッ
クタイプのスライディングウィンドウの大きさ，ロバスト性を調整する透かしの埋め込
み強度，透かしの埋め込みアルゴリズムに使用する区間幅などのパラメータは，透かし
入り画像の画質評価（PSNRと SSIM）に応じて，手動で決定する．一方で，DYWPT
に基づく方法は，これらのパラメータを変えながら，パラメータの最適値を自動的に
決定できる．したがって，手動でパラメータを決定することなく，迅速かつ自動的に，
透かし入り画像を生成することができる．これもまた，式（4.21）のような高速区間演
算技術のおかげで，リアルタイムで実行可能な高速アルゴリズムを開発することに成
功した．
表 6.5: PSNR（上段）と SSIM（下段）の比較（左：区間演算に基づくDYWPTを利
用した電子透かし法，右：区間演算に基づくDYWTを利用した電子透かし法
DYWPT DYWT
Balloon 37.33 33.45
0.91 0.83
Elaine 33.85 31.15
0.90 0.85
Lenna 33.67 32.41
0.90 0.89
Woman 31.56 31.06
0.90 0.87
PSNR = 33.67 SSIM = 0.90 PSNR = 32.41 SSIM = 0.89
図 6.47: 左から順に，DYWPTに基づく方法，DYWTに基づく方法：画像編集を加え
ていない電子透かし入り画像とそれから抽出した透かし画像
ここでは，複数（マルチ）操作に対するロバスト性について説明する．図 6.48と図
6.49は，DYWPTに基づく方法，DYWTに基づく方法の両方に，複数操作の下での透
かし入り画像とそれから抽出した透かし情報を示す．特に，DYWPTに基づく方法は，
拡大縮小や回転を含む複数操作に対して，ロバストである．
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図 6.48: 左から順に，DYWPTに基づく方法，DYWTに基づく方法：複数操作を加
えた透かし入り画像とそれから抽出した透かし画像（拡大縮小，回転，圧縮率 10% の
JPEG 2000圧縮）
図 6.49: 左から順に，DYWPTに基づく方法，DYWTに基づく方法：複数操作を加え
た透かし入り画像とそれから抽出した透かし画像（拡大縮小，回転，切りとり）
また，表 6.6は，抽出した透かしに関するPSNR，SSIM，相関係数を示す．DYWPT
に基づく方法によって得た 19つの PSNRの値は，DYWTに基づく方法によって得た
PSNRの値よりも画質が良好であり，その割合が 19=36 = 52:8%である．加えて，SSIM
と相関係数の割合が，25=36 = 69:4%である．これにより，DYWPTに基づく方法が
DYWTに基づく方法よりも，画質の面でも，透かしの耐性の面でも優れていると結論
付けることができる．
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表 6.6: 抽出した透かしに関する PSNR，SSIM，相関係数（上段：区間演算に基づく
DYWPTを利用した電子透かし法，下段：区間演算に基づくDYWTを利用した電子
透かし法
種類 PSNR SSIM 相関係数 種類 PSNR SSIM 相関係数
なし 7.03 0.36 0.58 回転 40 6.01 0.22 0.24
7.58 0.41 0.64 6.16 0.19 0.22
書き込み 5.85 0.29 0.43 回転 45 6.13 0.21 0.25
5.91 0.30 0.44 6.14 0.18 0.20
コントラスト強調 6.54 0.28 0.53 回転 50 6.00 0.21 0.23
6.78 0.33 0.55 6.13 0.18 0.21
コントラスト調整 7.06 0.35 0.58 回転 55 8.42 0.50 0.41
7.58 0.41 0.64 6.93 0.29 0.28
メディアンフィルタ 4.83 0.16 0.28 回転 60 8.46 0.49 0.44
5.64 0.20 0.41 6.95 0.28 0.31
白色ガウシアンノイズ 3.98 0.06 0.16 回転 65 8.52 0.46 0.48
4.62 0.07 0.29 6.80 0.25 0.32
ごましおノイズ 5.84 0.22 0.44 回転 70 8.43 0.43 0.50
6.21 0.22 0.51 6.56 0.21 0.32
JPEG 圧縮 5.91 0.17 0.46 回転 75 7.98 0.37 0.49
5.68 0.14 0.43 6.19 0.16 0.31
JPEG 2000 圧縮 4.34 0.13 0.19 回転 80 7.32 0.28 0.46
4.90 0.18 0.30 5.36 0.13 0.23
切り取り 5.99 0.26 0.48 回転 85 6.44 0.18 0.42
6.75 0.35 0.57 5.06 0.13 0.24
回転 1 5.46 0.21 0.36 回転 90 6.55 0.26 0.53
4.81 0.19 0.25 7.31 0.34 0.61
回転 5 5.87 0.21 0.40 回転 180 6.01 0.18 0.47
5.31 0.18 0.30 6.88 0.24 0.58
回転 10 6.40 0.27 0.43 拡大縮小 0.8 5.76 0.19 0.41
5.65 0.22 0.29 4.60 0.12 0.23
回転 15 6.57 0.28 0.43 拡大縮小 0.9 5.94 0.20 0.43
6.32 0.21 0.36 5.10 0.15 0.32
回転 20 6.54 0.27 0.40 拡大縮小 1.1 5.92 0.20 0.45
6.43 0.21 0.35 5.26 0.16 0.36
回転 25 6.38 0.25 0.36 拡大縮小 1.2 5.78 0.18 0.43
6.40 0.21 0.33 5.28 0.14 0.36
回転 30 6.33 0.24 0.33 マルチ 1 6.48 0.30 0.33
6.42 0.20 0.30 5.86 0.28 0.17
回転 35 6.16 0.23 0.28 マルチ 2 4.98 0.10 0.31
6.33 0.19 0.27 3.83 0.07 0.09
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カラー画像における実験結果
ここでは，前項で示した区間演算に基づくDYWPTを利用した電子透かし法をカラー
画像に適用して，その耐性を調べた実験結果を示す．利用する色空間は，RGB色空間
（R：赤，G：緑，B：青），YCbCr色空間（Y：輝度，Cb：色差，Cr：色差），HSV色
空間（H：色相，S：彩度，V：明度）である．また，H成分は，色相を表し，赤，緑，
青といった色の様相を保持しており，本手法により，色合いの情報を変更してしまう
と，画像を過度に劣化させてしまうため，透かしを埋め込むには適さない．以下では，
それ以外のR，G，B，Y，Cb，Cr，S，V成分に透かしを埋め込み処理を行い，それ
らの耐性を評価した．結果として，埋め込む色（R，G，B，Y，Cb，Cr，S，V）成分
により，耐性に差異が生じた画像編集について紹介する．本実験では，図 6.50にある
ような原画像と，透かし画像を使用する．
図 6.50: 原画像，電子透かし画像
PSNR = 30.91，
SSIM = 0.90
PSNR = 30.20，
SSIM = 0.90
PSNR = 31.30，
SSIM = 0.90
PSNR = 34.24，
SSIM = 0.91
図 6.51: 左から順に，R成分，G成分，B成分，Y成分に透かしを埋め込む：画像編集
を加えていない電子透かし入り画像（上段）とそれから抽出した透かし画像（下段）
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PSNR = 31.81，
SSIM = 0.90
PSNR = 32.85，
SSIM = 0.90
PSNR = 33.30，
SSIM = 0.90
PSNR = 33.80，
SSIM = 0.90
図 6.52: 左から順に，Cb成分，Cr成分，S成分，V成分に透かしを埋め込む：画像編
集を加えていない電子透かし入り画像（上段）とそれから抽出した透かし画像（下段）
11.75%
28.04%
10.32%
28.08%
28.23%
11.54%
11.08%
11.50%
図 6.53: 上段の左から順に，R成分，G成分，B成分，Y成分，下段の左から順に，Cb
成分，Cr成分，S成分，V成分に透かしを埋め込む：JPEG 圧縮した透かし入り画像
から抽出した透かし画像
図 6.53は，透かし入り画像に対して，JPEG 圧縮した画像から，透かしを抽出した
実験結果である．図 6.53の下に記載した数値は，圧縮率である．図 6.53より分かるよ
うに，JPEG 圧縮により，透かし画像が劣化しているが，一目で透かし画像『MARK』
という文字の存在を識別することができる．また，R成分，G成分，B成分，Y成分，
Cb成分，Cr成分，S成分，V成分に透かしの埋め込みを行っても，JPEG 圧縮した画
像から透かしを抽出できるが，B成分，Cb成分，Cr成分は，その他の（R，G，Y，S，
V）成分と比べて，JPEG 圧縮に対する耐性が乏しい．その他の耐性については，ほと
んど差異がないため，カラー画像に本手法を適用する場合には，R成分，G成分，Y成
分，S成分，V成分のいずれかを使用する方が望ましい．特に，G成分が JPEG 圧縮
に対する耐性があり，その他の攻撃に対する耐性も比較的高いので，カラー画像に本
手法を適用するのに最適である．
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6.2.3 改ざん検知付き電子透かし法のアルゴリズム
本実験では，原画像として，ドライブレコーダで記録した24-bitカラー画像（180288
ピクセル）を利用する．多くのドライブレコーダは，Motion JPEG（M-JPEG）フォー
マットを採用している．M-JPEGでは，デジタルビデオシーケンスからなる各ビデオ
フレームもしくはインターレースは，独立に，JPEG画像として圧縮できる．すなわ
ち，動画は静止画のシーケンスであり，静止画によって連続的に表現できるため，静
止画に関する改ざん検知可能な電子透かし法だけを考慮すればよい．実際の場面にお
ける提案手法の有効性を確認するために，ドライブレコーダによって録画した画像に
焦点を当てて実験を行った．
また，予備実験により，RGBモデルは，画像圧縮に対する耐性と，画質の面で，YCC
モデルよりも優れていた．したがって，透かし画像の埋め込みをRGBカラーモデルの
G成分とする．ここで，カラー画像の品質（画質）の評価式として，次式で定義する
PSNR（Peak Signal to Noise Ratio）を利用する．
PSNR = 20 log10
0@ 255q
1
3MN
PM
i=1
PN
j=1
P3
k=1(C
0[i; j; k]  eC0[i; j; k])2
1A (6.2)
ここで，M，Nは，それぞれ，垂直方向，垂直方向の画像サイズであり，Peakは画像
がとり得る最大画素値であり，C0は原画像であり，fC0は評価対象画像である．
本項では，区間演算に基づくDYWTを利用した改ざん検知付き電子透かし法に関す
る実験結果を示す．前項と同様に，区間幅が k; l，スライドウィンドウ幅K; L，認証
領域の大きさ rが画像の品質（画質）に，どの程度影響を及ぼすかを評価する．また，
透かしの埋め込み強度 Siの変化は，区間幅 k; lの変化に比例する．つまり，区間幅
k; lが広くなれば，それに伴って，透かしの埋め込み強度 Si も増加する．そのため
に，透かしの埋め込み箇所を，ID13と固定して，区間幅が k; l，スライドウィンドウ幅
K; L，認証領域の大きさ rを，変更して画質（PSNR，SSIM）の増減を測る．表 6.7～
6.9は，各条件下のPSNRとSSIMを変動を示す．表 6.7，表 6.8より，スライドウィンド
ウ幅K; Lは，PSNRや SSIMにあまり影響を与えておらず，表 6.9より，区間幅 k; l
の増加は，PSNRと SSIMに影響を与えていることがわかる．改ざん検知付き電子透か
し法で利用するパラメータ（k; l）の値を決定するために，区間幅が k; l，スライド
ウィンドウ幅K; L，認証領域の大きさ rの影響をを調べて，テスト画像 2枚に関する画
質の評価指標はそれぞれ，PSNRが 35を超え，SSIMが 0.9を超えることとする．した
がって，以下の実験では，認証領域の大きさ r = 3のとき，区間幅  = k = l = 0:02，
スライドウィンドウ幅K = L = 20として，透かしの埋め込み箇所を ID13と設定する．
認証領域の大きさ r = 2のとき，区間幅  = k = l = 0:035，スライドウィンドウ幅
K = L = 20として，透かしの埋め込み箇所を ID13 と設定する．一方で，表 6.7～6.9
より，R，G，B成分，それぞれに透かし情報を埋め込んだとしても，PSNRと SSIM
はあまり変化しなかった．しかしながら，図 6.54より，JPEG圧縮に対する耐性のた
めに，G成分に透かし情報を埋め込む必要がある．
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表 6.7: 認証領域の大きさ r = 3，スライドウィンドウ幅K = L = 10のとき，区間幅 
が画質に及ぼす影響：PSNR（上段）と SSIM（下段）
=0.0150 =0.0175 =0.0200 =0.0225 =0.0250
R 41.34 40.55 39.80 39.08 38.40
0.98 0.98 0.98 0.97 0.97
G 41.56 40.71 39.93 39.17 38.47
0.98 0.98 0.98 0.97 0.97
B 41.86 41.04 40.25 39.52 38.84
0.98 0.98 0.98 0.97 0.97
表 6.8: 認証領域の大きさ r = 3，スライドウィンドウ幅K = L = 20のとき，区間幅 
が画質に及ぼす影響：PSNR（上段）と SSIM（下段）
=0.0150 =0.0175 =0.0200 =0.0225 =0.0250
R 41.33 40.54 39.80 39.07 38.39
0.98 0.98 0.98 0.97 0.97
G 41.55 40.71 39.93 39.17 38.47
0.98 0.98 0.98 0.97 0.97
B 41.85 41.03 40.24 39.51 38.83
0.98 0.98 0.98 0.97 0.97
表 6.9: 認証領域の大きさ r = 2，スライドウィンドウ幅K = L = 20のとき，区間幅 
が画質に及ぼす影響：PSNR（上段）と SSIM（下段）
=0.0300 =0.0325 =0.0350 =0.0375 =0.0400
R 38.16 37.63 37.11 36.61 36.14
0.96 0.96 0.95 0.95 0.95
G 38.03 37.48 36.95 36.42 35.94
0.96 0.96 0.95 0.95 0.94
B 38.20 37.64 37.11 36.60 36.11
0.96 0.95 0.95 0.94 0.94
図 6.54は，JPEG圧縮画像を悪意のない操作として，正常に認証を通過することが
できることを示す．同様に，JPEG 2000圧縮の場合においても，正常に認証を通過す
ることが確認できた．また，JPEG圧縮，JPEG 2000圧縮は，通常，悪意のない操作
として，扱われる．
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B
図 6.54: 左から順に，QF = 70で JPEG圧縮した透かし画像から抽出透かし，推定透
かし，認証結果（上から順に，赤，緑，青成分）
本手法では，コントラスト調整，JPEG圧縮，JPEG 2000圧縮を悪意のない操作と
定義し，画像に対して，物体の削除，コピー&ペーストを悪意のある操作（改ざん）と
定義する．したがって，悪意のない操作は，非改ざんと判定するが，悪意のある操作
は，改ざんと判定して，その領域を特定し，改ざん領域をブロック（認証領域 2r  2r
ピクセル）で表示する．本手法の有効性を示すために，コントラスト調整，JPEG圧
縮，JPEG 2000圧縮，画像に対する物体の削除，コピー& ペーストなどの画像編集を
行い，これらの編集を行った画像に対して，画像認証することで改ざん検知能力を確
認した．図 6.55は，原画像，WTMM画像，生成した透かし画像である．
図 6.55: 左から順に，ホスト画像，WTMM画像，認証領域の大きさ r = 3と r = 2で
生成した透かし画像
提案手法の性能評価
図 6.56: 左から順に，画像編集なしのときの透かし入り画像，推定透かし，抽出透か
し，認証結果
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図 6.57: 左から順に，コントラスト調整した透かし入り画像，推定透かし，抽出透か
し，認証結果
図 6.58: 左から順に，街灯を削除した透かし入り画像，推定透かし，抽出透かし，認
証結果（白ブロックは，改ざんであると判定した領域を示す）
図 6.59: 左から順に，歩行者を追加した透かし入り画像，推定透かし，抽出透かし，認
証結果（白ブロックは，改ざんであると判定した領域を示す）
図 6.60: 左から順に，街灯を削除した後，コントラスト調整した透かし入り画像，推定
透かし，抽出透かし，認証結果（白ブロックは，改ざんであると判定した領域を示す）
図 6.56，図 6.57は，画像編集なしと，MATLABの imadjustコマンドによって，コ
ントラスト調整を適用した画像に対して，それぞれ，透かし入り画像，推定透かし，抽
出透かし，認証結果を示す．一般に，コントラスト調整も悪意のない操作であるため，
認証システムを正常に通過する必要がある．図 6.56，図 6.57を見てわかるように，提
案手法は，これらの画像を正常に通過している．また，図 6.58，図 6.59 は，何らかの
悪意のある操作を施した画像に関する認証結果である．図 6.58 は，左上の街灯を削除
しており，図 6.59 は，中央に歩行者が追加した．これらの図は，提案手法では，悪意
のある操作を検出して，改ざん領域を表示する．図 6.60は，左上の街灯を削除した後
に，コントラスト調整を施した画像である．これらの図は，悪意のある操作だけでは
なく，悪意のない操作も検出したことを示す．偽陽性が生じているが，悪意のある操
作は，確実に検出できている．
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既存の方法との比較
PSNR = 39.31，
SSIM =0.98
PSNR = 36.50，
SSIM = 0.93
PSNR = 38.12，
SSIM = 0.96
図 6.61: 画像編集なし：左上から提案手法（r = 3），提案手法（r = 2），従来法（r = 3），
左下から提案手法（r = 3），提案手法（r = 2），従来法（r = 3）における認証結果
図 6.62: コントラスト調整：左上から提案手法（r = 3），提案手法（r = 2），従来法
（r = 3），左下から提案手法（r = 3），提案手法（r = 2），従来法（r = 3）における
認証結果
図 6.63: 道路標識を削除：左上から提案手法（r = 3），提案手法（r = 2），従来法
（r = 3），左下から提案手法（r = 3），提案手法（r = 2），従来法（r = 3）における
認証結果（白ブロックは，改ざんであると判定した領域を示す）
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図 6.64: 横断歩道を追加：左上から提案手法（r = 3），提案手法（r = 2），従来法
（r = 3），左下から提案手法（r = 3），提案手法（r = 2），従来法（r = 3）における
認証結果（白ブロックは，改ざんであると判定した領域を示す）
提案手法と既存の改ざん検知付き電子透かし法を比較するために，参考文献 [23]で
提案した従来の方法を選択した．この方法 [23]は，二重ツリー複素数離散 Wavelet 変
換（DT-CDWT）と区間演算を使用する．図 6.61～図 6.64は，悪意のない操作と，悪
意のある操作に対する認証結果をそれぞれ表示する（左から提案手法（r = 3），提案
手法（r = 2），従来法（r = 3））．図 6.61，図 6.62を見てわかるように，これらの方法
は，これらの画像をすべて正常に通過している．図 6.63，図 6.64は，従来法と比べて，
提案手法が，全体的に，より正確に改ざん領域を検出できることを実証する．DYWT
により得た各周波数成分の大きさは，原画像における大きさと同じであるため，文献
[23]に記載したDT-CDWTに基づく方法に比べて，提案手法は，認証のために小さい
ブロックを使用することができる．
6.2.4 画像の真正性を保証する電子透かし法
デジタルコンテンツは，通常，劣化することなく繰り返し利用できる．そのため，一
度，配布すると，個々のコンテンツにおける著作権を保護することは不可能である．し
たがって，一度，配布しても，回復鍵をもつ使用権の取得者（ライセンシー）だけが
原画像を利用することができる電子透かし法を開発した．本実験では，画像の真正性
を保証でき，不正利用も妨げることができる，目に見える電子透かし法について実験
を行った．
本項では，Dyadic Lifting Schemeを利用した画像の真正性を保証する電子透かし法
に関する実験結果を示す．本手法は，Dyadic Lifting Schemeのより，非参照型電子透
かし法を画像の真正性を保証する電子透かし法に拡張した応用例である．図 6.66は，
この方法に適したパラメータ（k; l）の値を決定するために，学習レベル jの影響を
調べて，テスト画像 4枚における回復画像に関する画質の評価指標はそれぞれ，PSNR
が 30を超え，その平均が 32を超え，SSIMが 0.9を超えることとする．また，ロバス
ト性を可能な限り高めるために，k; lを大きく設定した．同時に，透かし入り画像の
画質は，埋め込みに使用した透かし情報が明確に視覚でき，かなり劣化が目立つ．言い
換えれば，埋め込みに使用した透かしは，画像の不正利用を防止するために，可視透
かし（コピーコントロール）の役割を果たす．よって，本手法は，画像の真正性を保証
するための可視透かしの要件を満たす．したがって，以下の実験では，k = l = 0:15，
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スライドウィンドウ幅K = L = 20，学習画像枚数N = 4, 学習レベル j = 5とする．
また，透かしの埋め込み箇所を ID12，ID13と設定して，いくつかの画像編集に対する
画像の真正性を保証する電子透かし法の有効性を確認した実験結果である．本実験で
は，図 6.65にあるような原画像と，透かし画像を使用する．
図 6.65: 原画像，電子透かし画像
PSNR = 33.04，
SSIM = 0.96
PSNR = 30.34，
SSIM = 0.96
PSNR = 32.23，
SSIM = 0.96
PSNR = 29.99，
SSIM = 0.96
PSNR = 31.61，
SSIM = 0.96
PSNR = 29.66，
SSIM = 0.96
PSNR = 31.11，
SSIM = 0.96
PSNR = 29.35，
SSIM = 0.96
PSNR = 30.70，
SSIM = 0.96
PSNR = 29.04，
SSIM = 0.96
図 6.66: 画像編集なし：左上から順に，学習レベル 1，2，3，4，5, 左下から順に，学
習レベル 6，7，8，9，10まで学習した回復鍵を使用して回復した画像
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PSNR = 15.16，
SSIM = 0.40
PSNR = 35.66，
SSIM = 0.97
PSNR = 16.78，
SSIM = 0.48
PSNR = 31.20，
SSIM = 0.96
PSNR = 16.53，
SSIM = 0.47
PSNR = 30.70，
SSIM = 0.96
PSNR = 16.61，
SSIM = 0.44
PSNR = 31.99，
SSIM = 0.97
図 6.67: 画像編集なし：上から順に，透かし入り画像，抽出透かし，回復画像
図 6.68: 書き込み：左から順に，透かし入り画像，抽出透かし，回復画像
図 6.69: 190  190ピクセルに切り取り：左から順に，透かし入り画像，抽出透かし，
回復画像
図 6.70: コントラスト強調：左から順に，透かし入り画像，抽出透かし，回復画像
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図 6.71: コントラスト調整：左から順に，透かし入り画像，抽出透かし，回復画像
図 6.72: メディアンフィルタリング（3  3近傍）：左から順に，透かし入り画像，抽
出透かし，回復画像
図 6.73: 白色ガウシアンノイズ付加（平均：0, 分散：0.01）：左から順に，透かし入り
画像，抽出透かし，回復画像
図 6.74: ごましおノイズ付加（ノイズ密度：0.01）：左から順に，透かし入り画像，抽
出透かし，回復画像
図 6.75: JPEG圧縮（QF = 30）：左から順に，透かし入り画像，抽出透かし，回復画像
図 6.76: JPEG 2000圧縮（QF = 3）：左から順に，透かし入り画像，抽出透かし，回
復画像
79
図 6.77: 20 °回転：左から順に，透かし入り画像，抽出透かし，回復画像
図 6.78: 0.8倍に拡大縮小：左から順に，透かし入り画像，抽出透かし，回復画像
図 6.67は，透かし入り画像とその下にPSNRと SSIMを記載しており，任意の画像
編集を行わずに抽出した透かしと，それに埋め込んだ透かし情報を除去して得た回復
画像を表示する．これらの透かし入り画像は，ひどく劣化した画質を示しており，埋
め込んだ透かし情報がはっきり目で確認できる．Dyadic Lifting Schemeの学習によっ
て得た回復鍵を使用して，回復した画像は，PSNRの値は想定よりも低いが，SSIMの
値は高いことから画像の構造的な劣化は少ない．これらの回復画像は，見た目に問題
なく，特に，画像の輪郭がとても鮮明である．加えて，本手法は，非常にロバスト性
が高く，Dyadic Lifting Schemeの学習によって得た回復鍵を使用しなければ，埋め込
んだ透かし情報を除去するのは困難である．
図 6.68～図 6.78は，書き込み，切り取り，コントラスト強調，コントラスト調整，メ
ディアンフィルタリング，白色ガウシアンノイズを付加，ごましおノイズを付加，JPEG
圧縮，JPEG 2000圧縮，回転，拡大縮小などの画像編集を施した画像から，それぞれ，
抽出した透かしと，それに埋め込んだ透かし情報を除去して得た回復画像を示す．抽
出した透かしは，わずかに劣化しており，透かし『MARK』がわずかに識別し難いが，
一目で透かし画像『MARK』という文字の存在を確認できる．図 6.68～図 6.78を見て
わかるように，たとえ，回復鍵を使用した場合でも，埋め込んだ透かし情報は，画像
編集などにより変更した透かし入り画像から削除できない．また，電子透かし画像が
わずかにでも変更していれば，回復鍵を使用した場合でも，原画像を完全に回復でき
ない．要するに，本手法では，画像の不正利用を検出できることが確認できた．
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第7章 まとめ
7.1 本研究の成果
第 6章の実験結果より，DYWT と区間演算に基づく電子透かし法は，回転などを含
むさまざまな画像編集に対して，ロバストな電子透かし法であることが確認できた．画
質の評価指標である PSNRや SSIMをある程度，維持した状態で，従来法と比べて，全
体的に，ロバストな電子透かし法に改良できた．特に，非参照型電子透かし法では，幾
何学的な操作である回転や拡大縮小といった画像編集に対しては，従来法では，抽出
した透かし画像からは，透かしの存在をほとんど識別できないが，提案手法では，一
目で透かしの存在を識別することができる．これにより，Wavelet 変換のシフト不変
性が効果的に作用することが実験結果からも分かる．また，JPEG 圧縮，JPEG 2000
圧縮などの画像圧縮に対しても，提案手法の方がロバスト性が優れていることが分か
る．これは，m次元において，DYWTにおける分解の冗長性は，2m : 1の冗長性があ
り，一方で，DWTは，1m : 1の冗長性がある．2次元の場合，DYWTでは，1回の分
解によって，4倍の冗長な情報を得ることができることからも明らかである．同様に，
DYWPT の場合，1回の分解によって 16倍の冗長な情報量を得ることができる．つま
り，1回の分解によって，DYWPT は 16種類の周波数成分を得るので，DWT を利用
するよりも，透かし画像を複数の周波数成分に埋め込むことが可能になる．
区間演算に基づくWavelet変換は，区間演算に基づく四則演算上で計算しており，通
常の浮動小数点演算とは，異なる計算の結果を区間として保持するため，通常のWavelet
変換に比べて，計算時間を膨大に消費していた．しかし，第 4.3節の定理 4.3.3で証明
した事実を利用すれば，区間演算に基づく Wavelet 変換の演算量は，通常の Wavelet
変換の演算量と等しくなり，区間演算に基づくWavelet変換の高速アルゴリズムを開
発できた．これにより，区間演算を使っているために生じる，画像 1枚当たりの透か
しの埋め込み時間が掛かるという欠点を解消できた．したがって，提案手法をデジタ
ルカメラなどに実装して，実用化するには，透かしの埋め込み時間が，実時間で行え
るような高速アルゴリズムを開発することにも成功した．同時に，区間演算に基づく
Wavelet変換の高速化の研究過程において，区間演算に基づくWavelet変換の性質をよ
り明らかになった．
また，提案した電子透かしの応用として，ドライブレコーダや監視カメラなど記録
メディアで保存したデジタルコンテンツの証拠能力を保証するために改ざんの有無を
判定して，改ざんを検知する電子透かし法も開発した．これは，多くの既存の方法と
は異なり，透かし入り画像から推定透かしを生成するため，埋め込み時に利用した透
かし画像を画像認証時に必要としない．そのため，本手法は埋め込み時に利用した透
かし画像を保存・管理しなくてよく，透かし情報の秘匿性の向上すると同時に，ドラ
イブレコーダに実装しやすいアルゴリズムであるといえる．しかし，画像認証に推定
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透かし画像を利用するため，画像認証時の認証ブロックサイズを小さくすれば，誤検
知率が高くなる．
そのほかに，応用として，画像の真正性を保証する電子透かし法も開発した．この
方法により，画像の真正性を保証でき，不正利用も妨げることができる．実験結果よ
り，提案手法では，切り取りや書き込みや圧縮などのような画像編集に対して，ロバス
トな電子透かしを埋め込み，配布画像から取得できる著作権情報によって，画像の著
作権侵害を主張することができた．同時に，回復鍵をもたない不正利用者は，ロバス
トであり，目に見える透かしが原画像の利用を妨げているため，透かしによって劣化
した画像から，原画像を回復して利用することができない．つまり，不正利用を妨げ
ることができた．また，電子透かし入り画像をわずかでも変更すれば，Dyadic Lifting
Schemeを利用して生成した回復鍵を利用しても，原画像を完全に回復できないように
構成できた．つまり，回復鍵をもつ使用権の取得者（ライセンシー）であっても，画
像に対して，変更を加えれば，原画像を回復して再現できないという点において，画
像の真正性を保証できるアルゴリズムを開発することができた．
7.2 今後の課題
区間演算に基づくWavelet変換の高速化の研究過程において，区間演算に基づく
Wavelet変換の性質を実験的にだけではなく，数学的に明らかにできた．今後の方針と
して，区間演算に基づく Wavelet 変換に関する性質や高速計算法を電子透かし法だけ
ではなく，コンピュータグラフィックスなど異なる分野への応用を考える必要がある．
加えて，画像に限らず，音声や動画などへの応用も検討したい．
また，提案した電子透かしの応用として，デジタルコンテンツの証拠能力を保証す
るための改ざん検知つき電子透かし法も提案した．しかし，画像認証に推定透かし画
像を利用するため，画像の秘匿性は向上するが，画像認証時の認証ブロックサイズを
小さくすれば，誤検知率が高くなる．今後は，誤検知率を抑えながら，改ざん検知領
域をより小さくするために，画像認証時に利用する閾値などを再検討したい．例えば，
悪意のない操作と悪意のある改ざんを判別するために，統計量などを分析することで，
最適な閾値を見積もりたい．
そのほかに，応用として，画像の真正性を保証する電子透かし法も開発した．今後
は，ロスレスもしくは可逆（リバーシブル）な電子透かし法の研究が残っており，こ
れらの電子透かし法について検討したい．なぜなら，提案手法では，人間の目で見て
視覚的な劣化は知覚できないが，完全に回復する技術までは達していない．ロスレス
もしくはリバーシブルな電子透かし法を開発できれば，著作権侵害の防止や画像の真
正性の保証や不正利用を妨げるだけではなく，カルテ（レントゲン，内視鏡画像など）
に含まれる個人情報，プライバシーに関する情報を保護すると同時に，配布画像から
全く劣化がない原画像を取得して利用することができるようになる．
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